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1. INFORMAGCOES GERAIS

1.1. A EMPRESA DE PESQUISA ENERGETICA - EPE, doravante denominada
EPE, empresa publica federal vinculada ao Ministério de Minas e Energia, com
autorizacao constante da Lei n°® 10.847, de 15 de margo de 2004, regulamentada pelo
Decreto n°® 5.184, de 16 de agosto de 2004. com sede na Esplanada dos Ministérios
Bloco "U", Sala 752, CEP 70.065-900, Brasilia/DF e Escritério Central na Praga Pio X,
n° 54, 2° ao 7° andar, Centro, CEP 20.091-040, Rio de Janeiro/RJ, inscrito no CNPJ sob
0 n° 06.977.747/0002-61, torna publico para conhecimento dos interessados que na
data, horario e local indicados neste edital, fara realizar licitagdo na modalidade de
PREGAO ELETRONICO DO TIPO MENOR PRECO GLOBAL.

1.2. O procedimento licitatorio obedecera as Leis n°® 13.303, de 30 de junho de
2016; n°® 8.248, de 23 de outubro de 1991; a Lei Complementar n°® 123, de 14 de
dezembro de 2006; aos Decretos n°® 8.945, de 27 de dezembro de 2016; n°® 8.538, de
6 de outubro de 2015; n°® 7.174, de 12 de maio de 2010; e n°® 10.024, de 20 de setembro
de 2019; ao Regulamento de Licitagdes e Contratos da EPE - RLC," bem como as
normas e condi¢gdes estabelecidas neste Edital.

2. OBJETO

2.1. O objeto desta contratagdo, conforme especificacdo indicada neste Edital e
respectivos anexos, consiste em:

211, Aquisicdo de bens:

(i) 02 (dois) equipamentos (physical appliances) de Firewall de
Aplicagao Web (WAF).

2.1.2. Contratagao de servigos:

(i) Licenciamento para os 02 (dois) equipamentos de Firewall
de Aplicagdo Web (WAF) contemplando a garantia, o suporte
do fabricante, as atualizagdes e as assinaturas necessarias
para o seu pleno funcionamento, pelo periodo de 36 (trinta e
seis) meses;

(i) Instalacao e configuragao para os equipamentos de Firewall
de Aplicacdo Web (WAF), a ser prestado em parcela unica;

(iii) Suporte técnico remoto especializado, por telefone ou
website proprios, provido pela CONTRATADA, para os
equipamentos de Firewall de Aplicagéo Web (WAF) pelo
periodo de 36 (trinta e seis) meses;

(iv) Treinamento especializado na instalagéo, configuragao e uso

" Disponivel no sitio da EPE: Regulamento de Licitagdes e Contratos (epe.gov.br).
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dos equipamentos de Firewall de Aplicacago Web (WAF),
devendo ser ministrado para 06 (seis) alunos, em 01 (uma)
turma, com carga horaria minima de 24 (vinte e quatro)
horas.

2.2. Em caso de discordancia existente entre as especificacbes deste objeto
descritas no sistema eletronico do pregao e as especificagdes técnicas constantes
deste Edital, prevalecerao as ultimas.

3. VALOR ESTIMADO E DOTAGAO ORGCAMENTARIA

3.1. O valor estimado para a presente contratagao é SIGILOSO, nos termos do
artigo 34 da Lei n°® 13.303/2016.

3.2. A EPE é uma empresa publica federal dependente dos recursos do orgcamento
da Uniao, conforme previsto no artigo 2°, inciso lll, da Lei Complementar n°® 101/2000,
€, portanto, a efetivacao e manutencao desta contratacao dependera da existéncia dos
respectivos créditos no Orgamento Geral da Uniao.

3.3. As despesas decorrentes da contratacdo correrdo a conta do Programas de
Trabalho a serem definidos quando da emissao da respectiva nota de empenho.

4. ENDERECO, DATA E HORARIO DA ABERTURA DA SESSAO PUBLICA

41. A sessao publica deste pregao tera inicio com a divulgagao das propostas de
precos recebidas e inicio da etapa de lances, no endereco eletrénico, data e horario
abaixo discriminados:

Endereco Eletrénico: https://www.gov.br/compras/pt-br
Data: 09 de Julho de 2025

Horario: 10:00h (horario de Brasilia/DF)

UASG: 325001

4.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que
impeca a realizacdo do certame na data marcada, a sessdo sera automaticamente
transferida para o primeiro dia util subsequente, no mesmo horario e endereco
eletrénico anteriormente estabelecido, desde que nao haja comunicacao do pregoeiro
em outro sentido.

4.3. As datas e horarios poderao sofrer alteracdes de acordo com os aditamentos
feitos ao Edital, cabendo a Licitante o acompanhamento permanente das possiveis
alteracdes.

44, Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observarao obrigatoriamente o horario de Brasilia — DF.
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5. PARTICIPACAO

5.1. Podera participar deste pregdo qualquer pessoa fisica ou juridica legalmente
estabelecida no Pais que atenda as exigéncias deste Edital e seus anexos.

5.2. Nao sera permitida a participacao nesta licitacao de sociedades organizadas
sob a forma de consorcio, cooperativas ou Organizagdes da Sociedade Civil de
Interesse Publico - OSCIP.

5.3. Estdo impedidas de participar deste pregao, as pessoas fisicas ou juridicas:
a) referidas nos artigos 38 e 44 da Lei n° 13.303/2016;

b) impedidas de licitar e contratar com qualquer 6rgao ou entidade da
Administracao Publica Federal, na forma prevista no inciso lll e § 4° do
artigo 156 da Lei n° 14.133/2021, bem como suspensas temporariamente
e impedidas de contratar com a EPE, conforme inciso Il do artigo 83 da Lei
n°® 13.303/2016;

c) declaradas inidoneas por qualquer orgdo ou entidade integrante da
Administragao Publica Federal, na forma prevista no inciso IV do artigo 156
da Lei n° 14.133/2021, ou pelo Tribunal de Contas da Unido, na forma
prevista no artigo 46 da Lei n° 8.443/1992;

d) proibidas de contratar com o Poder Publico, conforme previsto no artigo
12 da Lei n°® 8.429/1992;

e) proibidas de licitar e contratar com a Administragdao Publica, com

fundamento em outros dispositivos legais ndo mencionados nas alineas “a
a “d” deste subitem.

f) enquadradas nas hipoteses previstas no artigo 22 e 23 do RLC/EPE;
g) estrangeiras que nao funcionem no Pais;

h) com objeto social, constante do contrato ou estatuto social, incompativel
com o objeto da licitagao; e

i) que tenha sofrido declaragdo de faléncia ou dissolu¢do ou esteja em
recuperacao judicial, salvo nos casos em que haja decisido judicial que
permita a participacao em licitagdes.

5.4. As Licitantes deverao apresentar declaragdo de conformidade aos referidos
dispositivos, conforme Anexo IV - Modelo de Declaracao do presente Edital.

5.5. Para os fins desta licitagdo, os impedimentos referidos neste Edital serdo
verificados perante o Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposi¢do para consulta, conforme
0 caso.
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5.6. A Licitante podera participar do procedimento licitatorio por intermédio de sua
matriz ou filial, desde que cumpra as condicbes exigidas para habilitagdo e
credenciamento, em relagcdo ao estabelecimento com o qual pretenda participar do
certame.

6. CREDENCIAMENTO

6.1. As Licitantes e seus representantes legais deverdo estar previamente
cadastrados no Portal de Compras do Governo Federal antes da data de realizagdo do
Pregao, devendo credenciar-se no cadastro do Sistema de Cadastramento Unificado
de Fornecedores - SICAF, disponivel no sitio https://www.gov.br/compras/pt-br/,
utilizando Certificado Digital conferido pela Infraestrutura de Chaves Publicas Brasileira
— |CP-Brasil.

6.2. As informagcoes sobre o cadastramento e credenciamento nos sistemas
deverdo ser obtidas no site https://www.gov.br/compras/pt-br, nos Manuais
disponiveis para consulta e impressao naquele site e nos 6rgdos da Administracao.

6.3. O credenciamento/cadastramento se dara conforme Instrugdo Normativa
SEGES n° 3/2018.

6.4. A Licitante descredenciada no Sistema de Cadastramento Unificado de
Fornecedores — SICAF tera sua chave de identificacdo (login) e senha do Compras
suspensas automaticamente.

6.5. O credenciamento junto ao provedor do sistema implica na responsabilidade
legal da Licitante e a presuncao de sua capacidade técnica para realizacao das
transacdes inerentes ao pregao.

6.6. O acesso ao Portal de Compras pela Licitante é de sua responsabilidade
exclusiva, assumindo como firmes e verdadeiras suas propostas e seus lances,
inclusive os atos praticados diretamente ou por seu representante.

6.7. Incumbira a Licitante acompanhar as operagdes no sistema eletrénico durante
a sessao publica do pregéo, ficando responsavel pelo énus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou
de sua desconexao.

6.8. Cabera a Licitante comunicar imediatamente ao provedor do sistema qualquer
acontecimento que possa comprometer o sigilo ou a segurancga, para imediato bloqueio
de acesso.

6.9. O uso da senha de acesso pela Licitante é de sua responsabilidade exclusiva,
incluindo qualquer transacido efetuada diretamente ou por seu representante, nao
cabendo ao provedor do sistema ou a EPE responsabilidade por eventuais danos
decorrentes de uso indevido da senha, ainda que por terceiros.
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7. ESCLARECIMENTOS E IMPUGNAGOES

7.1. Qualquer pessoa fisica ou juridica podera pedir esclarecimentos e impugnar
o Edital, no prazo de até 5 (cinco) dias Uteis antes da data fixada para a ocorréncia do
certame, por meio de documento escrito e assinado.

7.2. A impugnacao ao presente Edital devera ser apresentada por meio do
endereco eletrbnico editais@epe.gov.br ou, ainda, protocolada no endereco
discriminado no subitem 14.12, de segunda a sexta-feira, das 9h as 12h e das 14h as
17h.

7.3. Nao serdo conhecidos os pedidos de esclarecimentos e impugnacdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou nao identificado no processo para responder pela impugnante.

7.4. Ao receber pedido de esclarecimentos ou impugnacao, o pregoeiro devera
remeté-lo imediatamente a unidade requisitante, para que ofereca resposta motivada.

7.5. A impugnagao nédo possui efeito suspensivo.

7.6. Nao serdo conhecidos os pedidos de esclarecimentos e impugnagdes
enviados fora do prazo e forma estabelecidos neste Edital.

7.7. Os esclarecimentos e impugnacgdes serao decididos e respondidos pelo
pregoeiro no prazo de até 3 (trés) dias uteis contados da data do recebimento do
pedido de esclarecimento ou impugnagao.

7.8. Caso o pedido de impugnacao nao seja respondido no prazo estabelecido
nesta clausula, a abertura do pregao podera ser adiada, de modo que seja respeitado
0 prazo de intervalo entre a data da resposta ao pedido de impugnagéo e a abertura
da licitagdo.

7.9. A decisdo de adiamento da abertura da licitacdo prevista no subitem anterior
e a remarcacao de sua abertura é de competéncia do pregoeiro.

7.10. Somente terdo validade os esclarecimentos prestados por intermédio do
pregoeiro.

7.11.  Acolhida a impugnacao contra o ato convocatorio, sera definida e publicada
nova data para a realizacdo do certame exceto quando, inquestionavelmente, a
alteracao nao afetar a formalizagao das propostas.

7.12. Todas as repostas aos esclarecimentos passam a ser parte integrante do
edital, sendo de responsabilidade das Licitantes acompanhar as divulgagdes no sitio
do sistema eletrénico do pregao e no sitio da EPE.

7.13. A Licitante, através de consulta permanente, devera manter-se atualizada
quanto a quaisquer alteracdes e esclarecimentos sobre o Edital, ndo cabendo a EPE a
responsabilidade por desconhecimento de tais informagdes, em face de inobservancia
da Licitante quanto ao procedimento apontado neste subitem.
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8. APRESENTAGAO DAS PROPOSTAS

8.1. Apés a divulgagdo do Edital, as proponentes deverdao encaminhar,
exclusivamente por meio do sistema eletronico, a proposta com a descri¢cado detalhada
e o preco ofertado até a data e hora marcadas para a abertura da sessao publica,
quando, entdo, encerrar-se-a, automaticamente, a fase de recebimento de propostas.

8.2. Ao cadastrar a proposta no sitio do sistema eletrénico, a Licitante devera
detalhar a especificagdo do objeto, utilizando o campo “Descri¢do detalhada do objeto
ofertado”.

8.3. A Licitante é a responsavel pela cotagao correta dos encargos tributarios. Em
caso de erro ou cotacao incompativel com o regime tributario a que se submete, serao
adotadas as orientacdes a seguir:

a) no caso de cotagao de percentual menor que o adequado: o percentual
sera mantido durante toda a execucgao contratual;

b) no caso de cotagdo de percentual maior que 0 adequado: 0 excesso sera
suprimido, unilateralmente, da planilha e havera glosa, quando do
pagamento, e/ou redugdo, quando da repactuacado, para fins de total
ressarcimento do débito.

8.4. Se o regime tributario da empresa implicar o recolhimento de tributos em
percentuais variaveis, a cotacdo adequada sera a que corresponde a média dos
efetivos recolhimentos da empresa nos ultimos doze meses, devendo a Licitante ou
contratada apresentar ao pregoeiro ou a fiscalizacao, a qualquer tempo, comprovacgao
da adequacao dos recolhimentos, para os fins do previsto no subitem anterior.

8.5. A Licitante microempresa ou empresa de pequeno porte optante do SIMPLES
deve indicar a aliquota de imposto incidente com base no faturamento acumulado dos
ultimos 12 meses anteriores.

8.5.1. Quando o objeto licitado estiver enquadrado em algumas das vedacdes
previstas no artigo 17 da Lei Complementar n°® 123/2016, as Licitantes
microempresas ou empresas de pequeno porte que forem optantes do
SIMPLES deverao formular suas propostas desconsiderando os
beneficios tributarios do regime a quem fazem jus.

8.6. Quando convocada pelo pregoeiro, a Licitante classificada em primeiro lugar
devera encaminhar sua proposta, em conformidade com o ultimo lance ofertado ou
valor negociado.

8.7. A proposta devera ser formulada com base no Modelo de Proposta — Anexo
Il deste Edital e devera conter:

a) especificagao clara e completa do bem ou servigo ofertado, sem conter
alternativas de prego, ou qualquer outra condigao que induza o julgamento
a ter mais de um resultado;
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b) precos unitario e total dos itens descritos na tabela constante no Modelo
de Proposta — Anexo I, expressos em R$ (reais) com aproximacao de até
duas casas decimais.

c) prazo de validade de, no minimo, 90 (noventa) dias, a contar da data de sua
apresentacao, podendo vir a ser prorrogado mediante solicitacdo da EPE e
aceitacdo da Licitante;

d) declaragédo expressa de que estado incluidos nos precos cotados todos os
impostos, taxas, fretes, contribuicbes parafiscais, seguros, bem como
quaisquer outras despesas, diretas e indiretas necessarias ao cumprimento
fiel e integral do objeto do Edital e seus anexos, nada mais sendo licito
pleitear a esse titulo;

e) referéncia ao numero do Edital do pregao, razao social, CNPJ, endereco
completo, bem como seus dados bancarios (nome e nimero do banco,
agéncia e numero da conta onde deseja receber os créditos); e

f) meios de comunicagdo disponiveis para contato, como, por exemplo,
telefone e e-mail.

8.8. Nao se considerara qualquer oferta de vantagem nao prevista neste Edital,
nem preco ou vantagem baseada nas ofertas das demais Licitantes.

8.9. A apresentacao da proposta implicara plena aceitagao, por parte da Licitante,
das condig¢des estabelecidas neste Edital e seus anexos.

8.10. O preco proposto sera de exclusiva responsabilidade da Licitante, nao lhe
assistindo o direito de pleitear qualquer alteragao, sob a alegacao de erro, omissao ou
qualquer outro pretexto.

8.11. A omissao de qualquer despesa necessaria ao perfeito cumprimento do objeto
deste certame sera interpretada como nao existente ou ja incluida no preco.

8.12. Até a data de abertura da sessao, a Licitante podera retirar ou substituir a
proposta e/ou os documentos de habilitagdo anteriormente apresentados.

8.13.  Apods a apresentacao da proposta, ndo cabera desisténcia, salvo por motivo
justo decorrente de fato superveniente e aceito pelo pregoeiro.

8.14. O encaminhamento da proposta de precos nao resulta em ordem de
classificacdo das propostas, 0 que ocorrera somente apds a etapa de
lances/negociagao.

8.15. A Licitante sera responsavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletrénico, assumindo como firmes e verdadeiras suas propostas
e lances.

8.16. Incumbira, ainda, a Licitante, acompanhar as operagdes no sistema eletronico
durante a sessao publica do pregao ficando responsavel pelo énus decorrente da
perda de negdcios diante da inobservancia de quaisquer mensagens emitidas pelo
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sistema ou de sua desconexao.

8.17. A apresentacdo da proposta implicara na declaracdo expressa da Licitante,
sob as penalidades da Lei, que esta ciente de que NAO podera contratar com a EPE,
caso esteja enquadrada em quaisquer das hipoteses previstas no subitem 5.3.

8.18. No caso de contratagdes de bens e servicos de informatica e automacgao, a
Licitante apta ao exercicio do direito de preferéncia estabelecido no Decreto n.°
7.174/2010 devera declarar, em campo proprio do sistema, que atende aos requisitos
previstos na legislacao.

8.19.  Os documentos que compdem a proposta da Licitante melhor classificada
somente serdo disponibilizados para avaliagdo, tanto pelo pregoeiro como para as
demais participantes, apos o encerramento do envio de lances.

8.20. A declaragao falsa, em campo préprio do sistema, relativa ao cumprimento
dos requisitos de habilitagcao, a conformidade da proposta ou ao enquadramento como
microempresa ou empresa de pequeno porte sujeitara a Licitante as sang¢des previstas
neste Edital.

9. ABERTURA DA SESSAO PUBLICA

9.1. A partir da data e horario previstos no subitem 4.1 deste Edital tera inicio a
sessdo publica do Pregdo Eletronico n® PE.EPE.90.004/2025, com a divulgacio das
propostas de precos recebidas e inicio da etapa de lances.

10. CLASSIFICACAO DAS PROPOSTAS

10.1. O presente pregao eletrbnico ocorrera em sessao publica, por meio de
sistema eletrdnico e sera presidida pelo pregoeiro, iniciado na data e hora designados
neste Edital e, em caso de suspensao, sua continuidade se dara nos termos indicados
em comunicado formal subsequente.

10.2.  Aberta a sessao publica e reveladas as propostas de precos das Licitantes, o
pregoeiro verificara as propostas apresentadas, desclassificando desde logo aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou nao apresentem as especificagcoes
exigidas no Termo de Referéncia.

10.3. Também sera desclassificada pelo pregoeiro, ficando a respectiva Licitante
impedida de participar da etapa de lances, a proposta que:

a) incluir qualquer dado que identifique a Licitante; e

b) apresentar valor simbdlico, irrisorio ou de valor zero, incompativel com os
praticados no mercado e com os custos estimados para a execugao do
objeto.
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10.4. A desclassificacao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.5. Somente os Licitantes com propostas classificadas participardo da fase de
lances.

11. FORMULAGAO DOS LANCES

11.1.  Iniciada a fase competitiva, as Licitantes que atenderem as condi¢des do
presente Edital poderdo encaminhar lances exclusivamente por meio do sistema
eletrénico, sendo imediatamente informadas do seu recebimento e respectivo horario
de registro e valor.

11.2. As Licitantes poderao oferecer lances sucessivos, sendo aceitos somente
lances cujos valores sejam inferiores ao ultimo lance registrado pela prépria Licitante,
podendo este ser superior ao menor valor registrado no sistema.

11.3. E obrigacdo da Licitante observar, quando da divulgacdo do certame no sitio
do sistema eletrénico, o percentual ou valor minimo estipulado entre os lances, nao
cabendo alegacao do seu desconhecimento.

11.4. Os lances deverao ser formulados considerando o valor global do objeto
ofertado.

11.5. A Licitante somente podera oferecer lance inferior ao ultimo por ele ofertado,
ainda que superior ao menor registrado no sistema.

11.6. Lances simbodlicos, irrisérios ou de valor zero, incompativeis com os
praticados no mercado e com os custos estimados para a execug¢ao do objeto, serdo
excluidos do sistema pelo Pregoeiro;

11.7.  Nao serdo aceitos dois ou mais lances iguais, prevalecendo aquele que for
recebido e registrado primeiro; e

11.8. Os lances deverao ser formulados considerando-se a necessidade de
cumprimento das obrigagdes previstas neste Edital e em seus Anexos

11.9. Durante o transcurso da sessao publica as Licitantes serdo informadas, em
tempo real, do menor valor registrado que tenha sido apresentado pelas demais
Licitantes, vedada a identificacdo da detentora do lance.

11.10. No caso de desconexao do pregoeiro, no decorrer da etapa de lances, se o
sistema eletronico permanecer acessivel as Licitantes, os lances continuardo sendo
recebidos sem prejuizo dos atos realizados.

11.10.1. Quando a desconexao do pregoeiro persistir por tempo superior a 10
(dez) minutos, a sessao publica do pregao sera suspensa e reiniciara
somente apds comunicagao aos participantes no endereco eletrénico
utilizado para divulgagao.
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11.11. Cabera ao Pregoeiro, no decorrer da sessao publica, dar inicio a fase de
lances, e a definicdo do prazo de iminéncia.

11.12. Sera adotado para este pregao eletrénico o MODO DE DISPUTA ABERTO.

11.12.1. No modo de disputa aberto, a etapa de envio de lances na sessao
publica durara 10 (dez) minutos e, apds isso, sera prorrogada
automaticamente pelo sistema quando houver lance ofertado nos
ultimos dois minutos do periodo de duracao da sesséo publica.

11.12.2. A prorrogacao automatica da etapa de envio de lances, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver
lances enviados nesse periodo de prorrogagao, inclusive quando se
tratar de lances intermediarios.

11.12.3. Na hipétese de nao haver novos lances a sessao publica sera
encerrada automaticamente.

11.12.4. O intervalo de diferenca entre os lances devera ser de, no minimo,
R$ 1.500,00 (um mil e quinhentos reais), tanto em relagdo aos
lances intermediarios, quanto em relacdo do lance que cobrir a
melhor oferta.

11.12.5. Encerrada a sessdo publica sem prorrogacdo automatica pelo
sistema, o pregoeiro podera, assessorado pela equipe de apoio,
admitir o reinicio da etapa de envio de lances, em prol da consecucao
do melhor preco disposto no paragrafo unico do art. 7° do Decreto n°
10.024/2019, mediante justificativa.

11.13. Os critérios de desempate serdo aplicados nos termos do art. 55 da Lei n°
13.303/2016.

11.14. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro
negociara pelo sistema eletrénico, com a Licitante detentora do menor lance, para que
seja obtida proposta mais vantajosa possivel, vedada a negociacdo em condi¢des
diferentes das previstas no edital.

11.15. Encerrada a etapa de negociagao, o pregoeiro anunciara a Licitante detentora
da melhor proposta, imediatamente apds o encerramento da etapa de lances,
procedendo a analise dos documentos técnicos, de habilitacao e proposta comercial
ajustada.

12. DIREITO DE PREFERENCIA
12.1. Encerrada a etapa competitiva, o pregoeiro devera verificar se ocorre o

empate ficto em favor de microempresa ou empresa de pequeno porte, assegurando,
se for o caso, o direito de preferéncia, observando-se o seguinte:
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a) o empate ficto ocorrera quando as propostas apresentadas pelas
microempresas ou empresas de pequeno porte sejam iguais ou até 5%
(cinco por cento) superiores a proposta de Licitantes ndo enquadradas nos
conceitos abrangidos pela Lei Complementar n°® 123/2006;

b) ocorrendo empate, a microempresa ou empresa de pequeno porte melhor
classificada sera convocada, automaticamente pelo sistema, para,
querendo, apresentar nova proposta de preco inferior aquela considerada
vencedora do certame, no prazo maximo de 5 (cinco) minutos apos o
encerramento da etapa de lances, sob pena de preclusdo do direito de
preferéncia na contratagao;

C) caso a microempresa ou empresa de pequeno porte melhor classificada
nao apresente nova proposta abaixo da proposta originalmente vencedora
ou apresente proposta de preco inaceitavel ou deixe de atender as
exigéncias de habilitagcdo, serdo convocadas sucessivamente as
remanescentes que porventura se enquadrem na situagdo de empate, na
ordem classificatoria, para exercicio do mesmo direito, até que nao haja
microempresa ou empresa de pequeno porte que se enquadre na hipotese
de empate ficto.

d) no caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem em situacdo de empate,
deve ser realizado sorteio entre elas para que se identifique aquela que
primeiro pode apresentar melhor oferta;

€) caso nenhuma das microempresas e empresas de pequeno porte
apresentem propostas abaixo da proposta originalmente vencedora, o
objeto licitado sera adjudicado a Licitante que a tiver apresentado,
independente do empate ficto estabelecido pela Lei Complementar n°
123/2006.

12.2. Para a contratacao de bens e servicos comuns de informatica e automacao,
definidos no art. 16-A da Lei n° 8.248/1991, sera assegurado o direito de preferéncia
previsto no seu artigo 3°, conforme procedimento estabelecido nos artigos 5° e 8° do
Decreto n° 7.174/2010.

12.2.1. As microempresas e as empresas de pequeno porte que fizerem jus
ao direito de preferéncia previsto no Decreto n° 7.174/2010, terdo
prioridade no exercicio desse beneficio em relagédo as médias e as
grandes empresas na mesma situacgao.

13. JULGAMENTO DAS PROPOSTAS

13.1. O julgamento das propostas ocorrera pelo critério de MENOR PRECO
GLOBAL.
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13.2.  Na anadlise da efetividade da proposta mais bem classificada apés a fase de
lances, sera verificado o atendimento de todas as especificagcbes e condicdes
estabelecidas neste Edital e seus anexos.

13.3. O pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de
pessoal da EPE ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar
sua decisao.

13.4. Caso a compatibilidade com as especificagbes demandadas, sobretudo
quanto a padrdes de qualidade e desempenho, ndo possa ser aferida na proposta, o
pregoeiro podera exigir que a Licitante classificada em primeiro lugar apresente
amostra, sob pena de ndo aceitacao da proposta, no local a ser indicado e dentro de 2
(dois) dias uteis contados da solicitagéo.

13.4.1. Por meio de mensagem no sistema, sera divulgado o local e horario
de realizacdo do procedimento para a avaliagcdo das amostras, cuja
presenca sera facultada a todos os interessados, incluindo os demais
Licitantes.

13.4.2. No caso de ndo haver entrega da amostra ou ocorrer atraso na
entrega, sem justificativa aceita pelo pregoeiro, ou havendo entrega
de amostra fora das especificagdes previstas neste Edital, a proposta
sera recusada, e a Licitante desclassificada.

13.5.  Se a proposta mais bem classificada nao for aceitavel ou se a Licitante nao
atender as exigéncias técnicas e de habilitacdo, o pregoeiro examinara a proposta
subsequente, e assim sucessivamente, na ordem de classificacio, até a apuracao de
uma proposta que atenda ao Edital.

13.6. Caso a proposta classificada em primeiro lugar tenha se beneficiado da
aplicagao da margem de preferéncia, o pregoeiro solicitara a Licitante que envie
imediatamente, por meio eletrénico, com posterior encaminhamento por via postal, o
documento comprobatério da caracterizagdo do produto manufaturado nacional, nos
termos da legislagao.

13.7. A Licitante que nao apresentar o documento comprobatério, ou cujo produto
nao atender aos regulamentos técnicos pertinentes e normas técnicas brasileiras
aplicaveis, ndo podera usufruir da aplicagcdo da margem de preferéncia, sem prejuizo
das penalidades cabiveis.

13.7.1. Nessa hipotese, bem como em caso de inabilitagdo da Licitante, as
propostas serao reclassificadas, para fins de nova aplicacdo da
margem de preferéncia.

13.8. O pregoeiro recusara as propostas que apresentem pregos manifestamente
inexequiveis, assim considerados aqueles que, comprovadamente, forem insuficientes
para a cobertura dos custos decorrentes da contratacao pretendida e desclassificara a
Licitante.
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13.8.1.

13.8.2.

13.8.3.

13.8.4.

13.8.5.

A inexequibilidade dos valores referentes a itens isolados da planilha
de custos, desde que ndo contrariem instrumentos legais, nao
caracterizara motivo suficiente para a desclassificacdo da proposta.

A andlise de exequibilidade da proposta nao devera considerar
materiais e instalacdes a serem fornecidos pela Licitante em relacao
aos quais ela renuncie a parcela ou a totalidade da remuneragéo,
desde que a renuncia esteja expressa na proposta.

O pregoeiro podera realizar diligéncias para aferir a exequibilidade
ou qualquer outro aspecto da proposta.

O pregoeiro podera exigir da Licitante, sob pena de desclassificagao,
documentos que contenham indicagao dos precos de insumos (tais
como composicdes de custos ou propostas de terceiros), dos salarios
e remuneragoes (tais como acordos, convencdoes € sentenca
coletivas, tabelas de honorarios profissionais ou contratos de
prestacido de servigos) e outras informacgdes pertinentes (tais como
notas fiscais de insumos ou outros contratos similares), que sejam
capazes de demonstrar a exequibilidade da sua proposta.

Qualquer Licitante podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas,
devendo apresentar as provas ou os indicios que fundamentam a
suspeita.

13.9. O pregoeiro devera recusara, em decisdo motivada, apenas as propostas que
contenham vicios insanaveis, observando-se o seguinte:

13.9.1.

13.9.2.

13.9.3.

13.9.4.

S30 vicios sanaveis, entre outros, os defeitos materiais atinentes a
descricao do objeto da proposta e suas especificagdes técnicas,
incluindo aspectos relacionados a execucdo do objeto, as
formalidades, aos requisitos de representagcdo, as planilhas de
composicao de precos, e, de modo geral, aos documentos de
conteudo declaratorio sobre situacdes pré-existentes, desde que nao
alterem a substancia da proposta.

O pregoeiro ndao devera permitir o saneamento de defeitos em
propostas apresentadas com ma-fé ou intencao desonesta, como
aqueles contaminados por falsidade material ou intelectual ou que
tentem induzir o pregoeiro a erro.

O pregoeiro concedera prazo de até 2 (dois) dias uteis, prorrogaveis
por igual periodo, para que a Licitante corrija os defeitos de sua
proposta.

O pregoeiro indicara expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.
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13.9.5. A correcao dos defeitos sanaveis nao podera importar alteragao do
valor final da proposta, exceto para oferecer preco mais vantajoso
para a EPE.

13.9.6. Se a proposta nao for corrigida de modo adequado, o pregoeiro
podera conceder novo prazo para novas corregoes.

13.10. O pregoeiro negociara com a Licitante, autor da melhor proposta, condigdes
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde
preco, prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da
negociacao, relativizar ou atenuar as exigéncias e condi¢des estabelecidas no Edital e
nos seus documentos anexos.

13.10.1. O pregoeiro podera, de acordo com sua analise de conveniéncia e
oportunidade, divulgar o orcamento da EPE para efeito de
negociacgao.

13.10.2. O valor da proposta, ap0s a negociagdo, ndo podera superar o
orcamento estimado pela EPE, sob pena de desclassificacdo da
Licitante.

13.11. Sendo aceitavel a proposta, o pregoeiro convocara a Licitante para
apresentacao dos documentos de habilitagéo.

14. HABILITAGAO

14.1.  Apds o encerramento da fase de lances e aceitacdo da proposta, o pregoeiro
procedera a verificacao da habilitacdao da Licitante mais bem classificada.

14.2.  Como condicao prévia ao exame da documentacao de habilitagdo da Licitante
detentora da proposta mais bem classificada, o Pregoeiro verificard o eventual
descumprimento das condicdes de participacao, especialmente quanto a existéncia de
sancao que impeca a participacao da empresa no certame ou a futura contratagao,
conforme art. 38 do RLC/EPE.

14.3. Constatada a existéncia de sancdo impeditiva em face da Licitante, o
pregoeiro reputara a Licitante excluida do certame por nao preencher os requisitos de
participacao.

14.4. A habilitacdo da Licitante classificada em primeiro lugar e dos respectivos
sécios, sera verificada por meio de consulta online no SICAF, abrangendo os niveis I,
lll, IV e VI, conforme previsto na Instrugdo Normativa n°® 03/2018, de 26/04/2018, do
Ministério do Planejamento, Desenvolvimento e Gestao.

14.5. Poderdao ser consultados os sitios oficiais emissores de certiddes,
especialmente quando a Licitante esteja com alguma documentacgao vencida junto ao
SICAF, que, na hipétese de nao poder ser obtida em sitios oficiais, devera ser apresenta
pela Licitante.
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14.6. Além da regularidade da documentacao ja abrangida pelo SICAF, sera
analisada a declaragdo cadastrada pela Licitante no sistema eletrénico, conforme
Anexo IV - Modelo de Declaracao.

14.7. As Licitantes que ndo estiverem cadastradas no SICAF nos niveis de
credenciamento exigidos no subitem 14.4 deverdo apresentar a seguinte
documentacéo relativa a Habilitagdo Juridica, a Regularidade Fiscal e a Qualificacdo
Econdmico-Financeira:

a) Habilitacdo Juridica:

i. prova do registro de identidade civil (registro geral), no caso de pessoa
fisica;

ii. prova de inscricdo no Cadastro de Pessoas Fisicas (CPF), caso tal
informacao nao conste no documento mencionado no inciso |;

iii. prova de inscricao no Cadastro Nacional de Pessoas Juridicas (CNPJ),
conforme o caso;

iv. contrato social ou estatuto em vigor, devidamente registrado na Junta
Comercial ou no Registro Civil de Pessoas Juridicas, conforme o caso,
que comprove a finalidade ou o objeto social compativel com o objeto
da licitagao.

v. ato formal de designacado e/ou procuragado dos representantes com os
poderes necessarios para formalizacdo da contratacao, acompanhado
da ata da eleicao da Diretoria, conforme o caso; e

vi. decreto de autorizacdo ou equivalente, em se tratando de empresa ou
sociedade estrangeira em funcionamento no Pais, e ato de registro ou
autorizacdo para funcionamento expedido pelo 6rgao competente
quando a atividade assim o exigir.

b) Regularidade Fiscal e Trabalhista:

i. prova de regularidade com a Fazenda Publica Federal, mediante a
apresentacao da Certidao Negativa de Débitos relativos aos Tributos
Federais e a Divida Ativa da Uniao;

o Para as contratagdes de maior vulto ou repercussao para a EPE,
conforme Plano de Contratacdo Anual, podera ser solicitada
prova da regularidade com a Fazenda Publica Estadual e
Municipal do domicilio ou sede do licitante, mediante a
apresentacao das respectivas Certidoes Negativas de Débitos

i. prova de regularidade relativa ao Fundo de Garantia por Tempo de
Servico (FGTS), mediante a apresentagdo do Certificado de
Regularidade do FGTS (CRF); e
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iii. prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de Certiddo Negativa de Débitos
Trabalhistas (CNDT).

c) Qualificagdo Econémico-Financeira:

i. certiddao negativa de feitos sobre faléncia, recuperacdo judicial ou
recuperacdo extrajudicial, expedida pelo distribuidor da sede da
Licitante;

o Na hipotese de a sede ser situada em outra localidade que nao
a Capital do Rio de Janeiro, podera ser exigido da Licitante que
apresente a relacdo dos Cartorios de Distribuicdo da Comarca
que expede a certiddo mencionada neste inciso, emitida pelo
6rgao competente.

ii. balanco patrimonial e demonstracbes contabeis do ultimo exercicio
social, ja exigiveis e apresentados na forma da lei, que comprovem a
boa situacdo financeira da empresa, vedada a sua substituicdo por
balancetes ou balangos provisérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (irés) meses da data de
apresentacao da proposta;

iii. no caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balangco patrimonial e demonstracbes contabeis
referentes ao periodo de existéncia da sociedade;

iv. comprovagdo da boa situacdo financeira da empresa mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagao das
seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo Nao Circulante
Ativo Total
SG=
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante
LC =

Passivo Circulante

v. as empresas cadastradas ou que nao estejam cadastradas no SICAF nos
niveis de credenciamento exigidos no subitem 14.4, que apresentarem
resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), deverao
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comprovar patriménio liquido minimo de 10% (dez por cento) do valor
estimado da contratacéo; e

vi. quando sociedade andnima, a Licitante devera apresentar o Balanco
Patrimonial devidamente registrado na Junta Comercial e publicado em
Diario Oficial e jornais de grande circulacao, na forma do art. 289, caput,
da Lei n°® 6.404/1976.

o Quando constituida sob outra forma societaria, devera a Licitante
apresentar o Balangco acompanhado de coépia do Termo de
Abertura e de Encerramento do Livre Diario do qual foi extraido,
de acordo como art. 5°, § 2°, do Decreto-Lei n° 486/69,
autenticado pelo 6rgdo competente do Registro do Comércio ou
pelo Registro Civil de Pessoas Juridicas - RCPJ.

o Sendo a sociedade empresaria optante pelo SIMPLES, e desde
que o objeto da licitagdo seja compativel com este regime
tributario ou quando a empresa for optante pelo Lucro
Presumido, e quando nao mantiver Livro Diario, devera
apresentar seu Balanco registrado no 6érgao competente e sua
qualificacdo econbémica se dara levando em consideragdo o
patrimonio liquido do Balango Patrimonial apresentado.

14.8. Para fins de Qualificacdo Técnica, a Licitante devera atender a todos os
critérios previstos no Termo de Referéncia - Anexo | (vide item 4).

14.8.1.

14.8.2.

Todos os eventuais documentos de habilitacdo e comprovacgdes
técnicas, eventualmente exigidos no Termo de Referéncia - Anexo
I, deverdo ser encaminhados quando solicitados pelo pregoeiro.

A EPE podera realizar diligéncias, caso o conteudo dos Atestados ou
Declaragdes apresentadas ndao sejam claros quanto as exigéncias
descritas acima e/ou outras contempladas no Termo de Referéncia
- Anexo I.

14.9.  Quando solicitada a Licitante melhor classificada devera encaminhar a EPE a
documentacido exigida nos subitens 14.4, 14.7 (que ndo esteja contemplada no
SICAF), e 14.8, juntamente com a Proposta de Preco Ajustada, no prazo de até 2 (duas)
horas, contado da convocacao do pregoeiro, preferencialmente, por meio do sistema
eletrénico do pregao — opcao “Enviar Anexo” ou via e-mail editais@epe.gov.br.

14.9.1.

Na hipotese de necessidade de envio de documentos
complementares, apds o julgamento da proposta, os documentos
deverao ser enviados no prazo definido no subitem 14.9. apds
solicitagdo do pregoeiro, preferencialmente, por meio do Sistema
Compras.gov - opg¢ao “Enviar Anexo” ou via e-mail
editais@epe.gov.br.
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14.10. As ME’s e EPP’s deverao apresentar toda a documentagao exigida para efeito
de comprovacéao de regularidade fiscal, mesmo que esta apresente alguma restricao.

14.10.1. Havendo alguma restricdo na comprovacao da regularidade fiscal das
ME’s e EPP’s, sera assegurado o prazo de até 5 (cinco) dias uteis, cujo
termo inicial correspondera ao momento em que a Licitante for
declarada vencedora do certame, prorrogaveis por igual periodo, a
critério da Administragao, para a devida regularizagao.

14.10.2. A documentagao de comprovagao da regularidade fiscal devera ser
apresentada no Setor de Licitagcdes, no endereco discriminado no
subitem 14.12, encaminhada por meio do e-mail
editais@epe.gov.br, dentro do prazo estabelecido no subitem
anterior.

14.10.3. A ndo regularizagdo da documentacgao, no prazo previsto no subitem
14.10.1. implicara na decadéncia do direito a contratagdo sem
prejuizo das sang¢des previstas no RLC/EPE, sendo facultado a EPE
convocar as Licitantes remanescentes, na ordem de classificagao, ou
revogar a licitacao.

14.11. A documentagdo nao abrangida pelo SICAF, e/ou que ndo possa ser obtida
eletronicamente devera ser apresentada em uma das seguintes formas:
a) em original;
b) por qualquer processo de cépia, exceto por fac-simile, desde que
autenticada na forma legal; ou

c) publicagdo em érgao da Imprensa Oficial.

14.12. A Licitante habilitada devera, no prazo de até 2 (dois) dias uteis, contados a
partir do encerramento da sessao publica, encaminhar os documentos que, porventura
nao tenham sido anexados no sistema eletrénico, em envelope fechado e rubricado no
fecho, com os seguintes dizeres em sua parte externa e frontal:

Empresa de Pesquisa Energética — EPE
Superintendéncia de Recursos Logisticos — SRL

Praca Pio X, n° 54 - Edificio Marques dos Reis, 5° andar,
Centro, CEP 20.091-040, Rio de Janeiro — RJ

Ref.: Pregéo Eletrénico n°® PE.EPE.90.004/2025

14.13. No julgamento da habilitagdo, o pregoeiro podera sanar erros ou falhas que
nao alterem a substancia dos documentos e sua validade juridica, mediante despacho
fundamentado registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia
para fins de habilitagdo.

14.14. Em caso de inabilitacdo, o pregoeiro examinara a proposta subsequente e,
assim sucessivamente, na ordem de classificagao, até a apuragdo de uma proposta
que atenda ao Edital.
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14.15. Sera declarada vencedora a Licitante que apresentar o menor preco global e
que cumpra todos os requisitos do Edital e seus anexos, bem como os de habilitacao.

14.16. O pregoeiro inabilitara a Licitante autora da melhor proposta em razdo de
defeitos em seus documentos de habilitacdo que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste Edital para o saneamento de
propostas, observando-se o seguinte:

a) consideram-se sanaveis defeitos relacionados a documentos que declaram
situacdes pré-existentes ou concernentes aos seus prazos de validade;

b) o pregoeiro podera realizar diligéncias para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitacao;

C) 0 pregoeiro, se for 0 caso de diligéncia, devera podera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, a critério da EPE, para que a
Licitante corrija os defeitos constatados nos seus documentos de habilitacao,
apresentando, se for o caso, nova documentacao;

d) o pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais
documentos devem ser reapresentados ou quais informacdes devem ser
corrigidas;

e) se os defeitos ndo forem corrigidos de modo adequado, o pregoeiro podera
conceder novo prazo para novas corregoes.

14.17. Se a Licitante melhor classificada nao atender as exigéncias de habilitacao, o
pregoeiro examinara a documentagdo da Licitante subsequente, e assim,
sucessivamente, até a apuragcdo de documentacdo que atenda os termos do Edital,
cuja Licitante sera declarada vencedora.

14.18. Se todos as Licitantes forem desclassificadas ou inabilitadas, dada a
constatacao de defeitos insanaveis em todas as propostas apresentadas, o pregoeiro
devera declarara o pregéao fracassado.

15. RECURSOS

15.1. Declarado o vencedor, durante a sessao publica, qualquer Licitante podera
manifestar intencao de interpor recurso, por meio do sistema eletrénico do pregao, em
campo proprio, explicitando sucintamente suas razdes, no prazo estabelecido pelo
pregoeiro.

15.2.  Aceita a intengao de recurso, sera concedido a Licitante vencedora o prazo
de 3 (trés) dias uteis para apresentacao das razdes de recurso, por meio do sistema
eletrénico do pregao.

15.3.  As demais Licitantes ficardo desde logo intimadas para, querendo, apresentar
contrarrazdes em igual prazo, por meio do sistema eletrénico do pregao, que comegara
a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos
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elementos indispensaveis a defesa dos seus interesses.

15.4. A falta de manifestacdo imediata e motivada da(s) Licitante(s) importara na
perda do direito ao recurso, ficando a autoridade superior autorizada a adjudicar o
objeto a Licitante declarada vencedora.

15.4.1. Entende-se por manifestacdo motivada da intencdo de recorrer a
indicagdo sucinta dos fatos e das razbes do recurso, sem a
necessidade de indicacido de dispositivos legais ou regulamentares
violados ou de argumentacao juridica articulada.

15.4.2. As razdes do recurso poderao trazer outros motivos nao indicados
expressamente na sessao publica.

15.5. O acolhimento de recurso importard na invalidacdo apenas dos atos
insuscetiveis de aproveitamento.

15.6.  Os autos do processo permanecerao com vista franqueada aos interessados
na Superintendéncia de Recursos Logisticos — SRL, na Praga Pio X, n° 54, 5° andar
Edificio Marques dos Reis, Centro, Rio de Janeiro — RJ, em dias uteis, no horario das
9h as 12h e das 14h as 17h.

15.7. Nao serao conhecidos os recursos interpostos fora do meio eletrénico,
enviados fora dos prazos legais, por pessoa que nao represente a Licitante ou se o
motivo apontado ndo guardar relagdo de pertinéncia com a licitagao.

15.8.  Apresentadas as razdes e contrarrazdes, o pregoeiro dispora de 5 (cinco)
dias uteis, prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar os
seguintes encaminhamentos, conforme o caso:

a) se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitacao, garantindo, depois de nova declaracao de
vencedor, o direito a interposicao de recurso, inclusive por parte de
Licitante que tenha sido impedido de participar da licitacado, que teve sua
proposta desclassificada ou que foi inabilitado;

b) se nao acolher as razdes recursais, devera produzir relatério e encaminhar
0 recurso para a autoridade competente, para decisdo definitiva, que
dispora de 5 (cinco) dias Uteis, prorrogaveis por iguais periodos.
15.9. A decisao definitiva sobre o recurso devera ser publicada no sitio eletrénico
da EPE.

15.10. Na hipétese da alinea “a” do subitem 15.8., apds a publicagdo da decisao de
acolhimento no sitio eletrénico da EPE, sera observado o prazo de, no minimo, 2 (dois)
dias uteis para a retomada da sessao publica.

15.11. O acolhimento de recurso importara a invalidagdo apenas dos atos
insuscetiveis de aproveitamento.
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16. ADJUDICAGCAO E HOMOLOGACAO

16.1. A licitacdo sera homologada e o objeto adjudicado a Licitante declarada
vencedora, por ato da autoridade superior, caso ndo haja interposicdo de recurso.

16.2. Encerrada a fase recursal, a autoridade superior podera:

a) determinar o retorno dos autos para saneamento de vicios supriveis;

b) anular a licitagcdo, no todo ou em parte, por ilegalidade, de oficio ou por
provacao de terceiros, salvo quando for viavel a convalidagao do ato ou do
procedimento viciado;

c) revogar a licitacao por motivo de interesse publico decorrente de fatos
supervenientes que constituam ébice manifestamente incontornaveis; ou

d) homologar a licitagédo e autorizar a celebragdo do contrato.

16.3. A revogacao ou anulacdo da licitacao, depois da fase de apresentagao de
lances ou propostas, dependera da concessao de prazo de 5 (cinco) dias uteis para
que as Licitantes interessadas oferecam manifestagao.

16.4.  Arevogagédo ou anulagéo da licitagao, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelas Licitantes que ofereceram
manifestacao.

16.5. A homologagéo do resultado desta licitagdo implicara a constituicdo de direito
relativo a celebracao do contrato em favor do licitante vencedor, nos termos do art. 126
do RLC da EPE.

17. CONTRATACAO

17.1. Findo o processo licitatério, a licitante vencedora sera convocada para a
celebragcdo do contrato, nos moldes da minuta de contrato constante do Anexo lil
deste Edital.

17.1.1. O Contrato sera assinado preferencialmente na forma digital,
mediante certificagcao digital ICP-Brasil por seu Representante Legal.

17.1.2. Para assinatura digital, os interessados deverdao providenciar
Certificados Digitais para os responsaveis pela assinatura do contrato
como partes, para as testemunhas e para os responsaveis em assinar
qualquer documento vinculado a sua gestdo. Os referidos
Certificados Digitais deverao seguir o processo de certificacao
disponibilizado pela ICP-Brasil.

17.2.  Caso a licitante vencedora ndao comparega dentro do prazo de 5 (cinco) dias,
convocar-se-a a licitante subsequente, conforme art. 128 do RLC/EPE.

17.3. O prazo de 5 (cinco) dias podera ser prorrogado por igual periodo, mediante
solicitacao justificada da Licitante vencedora e aceita pela EPE.
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17.4. Perdera a condicao para assinatura do contrato a Licitante que, no momento
da convocacéo para celebragédo do contrato:

a) esteja impedida para a contratacdo, conforme previsto na legislagédo e
neste Edital;

b) nao esteja regular em relacao aos seguintes documentos:
i. Certificado de Regularidade do FGTS;

ii. Certiddo Negativa ou Positiva com efeitos de Negativa, de Débitos
relativos a Créditos Tributarios Federais e a Divida Ativa da Unido
para fins de comprovacgao de regularidade com a Seguridade Social.

o Quando a Certidao apresentada for positiva, deve a Licitante
convocado para assinar o contrato apresentar documentos
expedidos pela Receita Federal do Brasil, denominados de
“Pesquisa de Situacdo Fiscal e Cadastral” e “Relatério
Complementar de Situacdo Fiscal”, para comprovar ao
Pregoeiro que o débito fiscal ndo se refere a tributos que sdo
fontes de custeio da Seguridade Social, quais sejam:
contribuicdo previdenciaria, PIS/IPASEP, COFINS, CSLL, PIS-
PASEP-Importacdo e COFINS-Importagao).

iii. Certiddao Negativa de Débitos Trabalhistas (CNDT).

c) estiver em estado falimentar, recuperacao judicial ou extrajudicial,
insolvéncia notdria ou situacao econdmico-financeira comprometida que a
critério da EPE possa prejudicar a execu¢ao do contrato;

d) possuir titulo protestado ou débito inscrito no CADIN;
e) nao mantiver as condigdes de aceitabilidade da proposta; e

f) tenha comprovagao de existéncia de irregularidades que denunciem dolo,
ma fé ou grave omissao por parte da Licitante.

17.5.  Até a assinatura do Contrato, a proposta da Licitante vencedora podera ser
desclassificada se a EPE tiver conhecimento de fato desabonador a sua habilitacao,
conhecido apods o julgamento.

17.6. Ocorrendo a desclassificagdo da proposta da Licitante vencedora por fatos
referidos no subitem 17.5, a EPE podera convocar as Licitantes remanescentes
observando a classificacao.

17.7.  Podera ser solicitado a Licitante vencedora que atualize as certiddes exigidas
na fase de habilitacao, se o prazo de validade expirar durante o curso da licitacao.

17.8. Havendo alguma restricdo na comprovacdo da regularidade fiscal, sera
assegurado o prazo de 5 (cinco) dias uteis, contado da decisdo que declarar a
Licitante vencedora da licitagao, prorrogaveis por igual periodo, a critério da EPE, para
a regularizagdo da documentagao, pagamento ou parcelamento do débito, e emissao
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de eventuais certiddes negativas ou positivas com efeito de certidao negativa.

17.9. A recusa injustificada da Licitante vencedora em assinar o instrumento
contratual, dentro do prazo e condigdes estabelecidos, caracterizard o
descumprimento total da obrigacdo assumida, sujeitando-o as penalidades
estabelecidas.

17.10. No ato da assinatura do contrato, a Licitante vencedora devera apresentar o(s)
documento(s) que lhe outorga poderes para firmar o contrato (contrato social e/ou
procuragao).

17.11. O contrato a ser firmado em decorréncia deste pregao podera ser extinto nos
termos dos artigos. 187 a 191 do RLC/EPE.

17.12. O prazo de execugao e o prazo de vigéncia do contrato, serdo contados a
partir da assinatura do instrumento contratual, ficam definidos nos termos do Termo
de Referéncia — Anexo | e ratificados na Minuta Contratual - Anexo lll, deste edital.

18. SANCOES ADMINSTRATIVAS

18.1. A Licitante que tenha praticado ato ilicito ou atos que causem prejuizo a EPE
ficara sujeita as sangdes previstas na Lei n® 13.303/16 e no Regulamento de Licitagdes
e Contratos da EPE, sem prejuizo de eventual indenizagao complementar.

18.2.  Considera-se comportamento inidéneo, entre outros legalmente previstos, a
declaracao falsa quanto as condi¢des de participagao, quanto ao enquadramento como
ME/EPP, direito de preferéncia, ou o conluio entre os licitantes, em qualquer momento
da licitacao, mesmo apds o encerramento da fase de lances.

18.3. A Licitante que cometer quaisquer das infragdes previstas ficara sujeita, sem
prejuizo da responsabilidade civil e criminal, as seguintes sangdes:

a) multa de 20% (vinte por cento) sobre o valor estimado do(s) item(s)
prejudicado(s) pela conduta do licitante; e

b) impedimento de licitar e de contratar com a Unido e descredenciamento
no SICAF, pelo prazo de até 5 (cinco) anos;

18.4. A penalidade de multa pode ser aplicada cumulativamente com a sancao de
impedimento.

18.5. Somente sera aplicada sancdo administrativa mediante processo
administrativo, garantidos o contraditorio e a ampla defesa nos termos definidos no
Regulamento de Licitagdes e Contratos da EPE.

18.6. Além das sangdes previstas na Lei n° 13.303/16 e no Regulamento de
Licitagdes e Contratos da EPE, observar-se-a0 os termos da Lei n® 12.846/2013.

18.7.  As penalidades serao obrigatoriamente registradas no SICAF.
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19. TRATAMENTO DE DADOS PESSOAIS

19.1. A participagdo neste procedimento licitatério importa na manifestagdo de
inequivoco consentimento do titular, seja ele pessoa fisica direta ou indiretamente
relacionada a Licitante, inclusive socios, empregados, contratados e/ou terceirizados,
quando for o caso, dos dados pessoais que tenham se tornado publicos como condicao
para participacao na licitacdo e para contratacao, para tratamento pela EPE, na forma
da Lei n°® 13.709/2018.

19.2. Poderao ser solicitados pela EPE dados pessoais adicionais a fim de viabilizar
o0 cumprimento de obrigacao legal.

20. DISPOSIGCOES FINAIS

20.1.  As Licitantes serdo responsaveis pela fidelidade e legitimidade das
informacdes e dos documentos apresentados em qualquer fase da licitagao.

20.2.  As normas que disciplinam esta licitacao serao sempre interpretadas em favor
da ampliacdo da disputa entre as Licitantes, desde que ndo comprometam o interesse
da EPE, a finalidade e a seguranga da contrataco.

20.3. No intuito de dar celeridade ao pregao, a EPE recomenda as interessadas em
participar deste procedimento de licitagdo que providenciem a sua inclusdo/atualizagao
no SICAF.

20.4. A execucdo do Contrato, bem como os casos omissos serao regulados pelas
clausulas contratuais e pelo Regulamento de Licitagcdes e Contratos da EPE, disponivel
na pagina da empresa na internet.

20.5. Os contratos firmados pela EPE regulam-se pelas normas aqui descritas e
pelos preceitos de direito privado, nos termos da Lei n° 13.303/2016.

20.6. Todas as instrucdes e reclamacdes da EPE serdo transmitidas por escrito
diretamente a Licitante vencedora, salvo em casos de urgéncia, quando podera fazé-
lo por telefone, tornando-a formal tao logo seja possivel.

20.7. Havendo indicios de conluio entre as Licitantes ou de qualquer outro ato de
ma-fé, a EPE comunicara os fatos verificados ao Conselho Administrativo de Defesa
Econbmica do Ministério da Justica e ao Ministério Publico Federal, para as
providéncias devidas.

20.8. E facultada ao Pregoeiro, em qualquer fase da licitagdo, a promocdo de
diligéncia a ser registrada em ata, com a finalidade de esclarecer, corrigir ou
complementar a instrugcdo do processo, inclusive com a possibilidade de inclusédo de
documentos necessarios para confirmagcdao da compatibilidade da oferta com as
exigéncias do edital, adotando-se o principio do formalismo moderado.

20.9. Nao sera devida a realizagao de diligéncias em caso de falhas ou omissdes
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referentes a elementos essenciais exigidos no edital, assim considerados os que nao
possam ser corrigidos sem causar prejuizos a seguranga da contratacgao.

20.10. As Licitantes assumem todos os custos de preparacéo e apresentacao de suas
propostas e a EPE nao sera, em nenhum caso, responsavel por esses custos,
independentemente da conducao ou do resultado do processo licitatério.

20.11. Na contagem dos prazos estabelecidos neste Edital e seus anexos, excluir-se-
a o dia do inicio e incluir-se-a o do vencimento, so se iniciam e vencem 0s prazos em
dias de expediente na EPE.

20.12. O desatendimento de exigéncias formais nao essenciais nao importara no
afastamento da Licitante desde que seja possivel a afericdo da sua qualificacdo e a
exata compreensdo da sua proposta, durante a realizagdo da sessado publica deste
pregao.

20.13. Considerando o carater sigiloso do valor estimado para a contratagcao, quando
for o caso e visando garantir a integridade do certame, a EPE somente concedera vistas
ao processo administrativo correspondente, apos a etapa de lances.

20.14. As questdes decorrentes da execucado deste Edital, que ndo possam ser
dirimidas administrativamente, serdo processadas e julgadas na Secao Judiciaria do
Distrito Federal, com renuncia de qualquer outro, por mais privilegiado que o seja.

20.15. Para elogios, sugestdes, reclamacgdes, solicitagdes e denuncias, acesse:
https://falabr.cgu.gov.br.

20.16. Aos casos omissos aplicar-se-ao as regras contidas na legislagao de regéncia
deste Edital.

20.17. Integram este Edital os seguintes anexos:
a) Anexo | — Termo de Referéncia;
b) Anexo Il - Modelo de Proposta;
c) Anexo Ill - Minuta de Contrato; e

d) Anexo IV — Modelo de Declaragéo.

Assinado eletronicamente

CARLOS EDUARDO CABRAL CARVALHO
Diretor de Gestao Corporativa
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1. OBJETIVO

1.1. Este Termo de Referéncia busca definir os critérios, condi¢des, pardmetros e
pré-requisitos para uma solucao de Firewall de Aplicacao Web - WAF que seja
composta por:

1.1.1.  Aquisicdo de 02 (dois) equipamentos (physical appliances) de
Firewall de Aplicagédo Web — WAF;

1.1.2. Licenciamento para os 02 (dois) equipamentos WAF com garantia,
suporte do fabricante, atualizagdes, assinaturas necessarias para seu
pleno funcionamento, pelo periodo de 36 (trinta e seis) meses;

1.1.3.  Servico de instalagdo e configuragédo para os equipamentos descritos
no item 1.1.1., prestado em parcela Unica;

1.1.4. Servico de suporte técnico remoto, especializado, por telefone ou
website proprios, provido pela CONTRATADA, para os
equipamentos descritos no item 1.1.1. pelo periodo de 36 (trinta e
seis) meses;

1.1.5. Treinamento especializado na instalacdo, configuracdo e uso dos
equipamentos descritos no item 1.1.1. Sera prestado para 06 (seis)
alunos em 01 (uma) turma com carga horaria minima de 24 (vinte e
quatro) horas.

2. JUSTIFICATIVA

21. A crescente preocupagao com ataques cibernéticos torna essencial que a EPE
adote ferramentas e praticas para fortalecer a prevencao contra ameacas e proteger
sua imagem e dados. A aquisicao de uma solucao de Firewall de Aplicagédo Web (WAF)
€ fundamental nesse contexto, pois atua como uma camada de seguranca que filtra e
inspeciona o trafego, oferecendo recursos avangados como deteccao e prevencgao de
ataques, aplicagao de politicas de seguranga personalizadas e analise em tempo real.
Além disso, essa solucao contribui para a reducao do consumo de trafego externo,
otimiza recursos humanos e financeiros, previne prejuizos e maximiza a eficiéncia dos
sistemas.

2.2. Resultados principais a serem obtidos:

e Seguranca Aprimorada: Protegdo contra ameagas como DDoS, injegdes
SQL e XSS.

o Disponibilidade e Desempenho: A mitigacao de ataques DDoS promove
reducao de trafego.

e Protecao de APIs: Defesa contra os principais ataques e garantia de
acesso seguro as APlIs.
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e Prevencdo de Vazamento de Dados: Bloqueio de tentativas de
vazamento de dados.

e Compliance e Regulamentagcées: Suporte a conformidade com
regulamentacdes de seguranca.

o Visibilidade Aprofundada: Monitoramento detalhado das atividades de
trafego.

e Customizacao e Configuracao: Personalizagdo das regras de
seguranga.

o Alertas em Tempo Real: Notificagdes imediatas sobre atividades
suspeitas.

¢ Reducao de Falsos Positivos: Minimizagdo de alertas falsos promovem
economia de recursos humanos.

¢ Melhoria na Reputacao: Protecao contra os ataques que possam afetar
a reputacao da EPE.

2.3. A EPE possui atualmente dois equipamentos WAF, compondo um sistema de
alta disponibilidade (High-Availability Cluster — HA, em modo ativo-passivo), de forma
a garantir a continuidade do negdcio em caso de falha de um deles. A data final da
garantia e extensao de suporte de tais equipamentos é 03/09/2025.

2.4, Com o objetivo de manter e aprimorar a seguranca computacional, a EPE
necessita substituir os equipamentos em uso para suprir as demandas crescentes de
utilizacao, bem como suplantar as limitacdes presentes ou advindas da futura falta de
suporte, garantia e licenciamento necessarios a sua plena utilizagao.

3. ESPECIFICACAO PARA O FORNECIMENTO / PRESTACAO DOS SERVIGOS

3.1. As especificagdes técnicas dos itens que compdem o objeto dessa
contratacao, aquisigao de 02 (dois) “Appliances fisicos de Firewall de Aplicagao Web —
WAF” e dos servicos a serem contratados, estdo contidas no ANEXO | -
ESPECIFICACAO TECNICA deste Termo de Referéncia.

3.2. A solugao € composta por 02 (dois) equipamentos fisicos novos e sem uso,
com as funcionalidades esperadas de um Firewall de Aplicacao Web — WAF, de forma
a garantir a redundancia e a continuidade do servi¢co, conforme o que consta no item
1. - EQUIPAMENTO FiSICO - FIREWALL DE APLICACAO WEB — WAF do ANEXO |
- ESPECIFICACAO TECNICA deste Termo de Referéncia.

3.3. Garantia e licenciamento para os equipamentos elencados no subitem 3.1.,
para servico de suporte e licenciamento das funcionalidades daqueles produtos pelo
periodo de 36 (trinta e seis) meses, contados a partir de 04/09/2025. As caracteristicas
esperadas do servico de garantia e licenciamento encontram-se elencadas no item 2.
- GARANTIA E LICENCIAMENTO do ANEXO | - ESPECIFICACAO TECNICA deste
Termo de Referéncia.
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3.4. Servico de instalacdo e configuragado dos equipamentos elencados no subitem
3.1., além do repasse de conhecimento necessario para tais atividades, de forma que
0s equipamentos sejam considerados entregues quando estiverem instalados,
configurados e plenamente funcionais, conforme o que consta no item 3. - SERVICO
DE INSTALAGAO E CONFIGURACAO DA SOLUGAO do ANEXO | -
ESPECIFICAGCAO TECNICA deste Termo de Referéncia.

3.5. Suporte técnico remoto, durante 36 (trinta e seis) meses, na modalidade 8x5,
(de segunda-feira a sexta-feira, das 9:00h as 18:00h) conforme o que consta no item 4.
- SUPORTE TECNICO REMOTO do ANEXO | - ESPECIFICACAO TECNICA deste
Termo de Referéncia.

3.6. Treinamento para até 06 (seis) alunos, ministrado por profissional certificado
e especializado na utilizagao, instalacao e configuragdao dos equipamentos elencados
no subitem 3.1., conforme o que consta no item 5. — TREINAMENTO do ANEXO | -
ESPECIFICACAO TECNICA deste Termo de Referéncia.

3.7. Tabela sintética com os itens que compdem o obijeto:
LOTE UNICO
Item Descricao Quantidade Unidade

1 Appliance fisico de Firewall de Aplicacao 2 Equipamento
Web - WAF.

2 Garantia, suporte do fabricante e 36 Més
licenciamento das funcionalidades.
Servigo de instalagao e configuracao. 1 Servigo

4 Suporte técnico remoto da CONTRATADA. 36 Més
Treinamento sobre instalacao,

5 | configuragdo e utilizagdo para 06 (seis) 1 Turma
alunos.

4. DOCUMENTOS PARA HABILITAGAO E CONTRATAGCAO

4.1, DOCUMENTOS PARA HABILITACAO TECNICA:

4.1.1. As LICITANTES deverao encaminhar os seguintes documentos para
efeitos de classificagcao e habilitagao:

4.1.2. No minimo, 01 (um) Atestado de Capacidade Técnica (declaragéo ou
certidao), de atividade realizada dentro dos ultimos 05 (cinco) anos,
compativeis com o ANEXO Il - MODELO DE ATESTADO DE
CAPACIDADE TECNICA ou DECLARACAO DE CAPACIDADE
TECNICA deste Termo de Referéncia, emitido por empresa publica
ou privada, contendo a identificagdo da empresa e nome completo
do responsavel pela emissao, comprovando o perfeito cumprimento
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das obrigacdes relativas ao fornecimento de equipamentos com
caracteristicas técnicas e complexidade similares ao objeto
especificado neste Termo de Referéncia, informando o periodo, que
nao pode ser inferior a 12 (doze) meses, e o local da prestacdo dos
servigos de suporte / orientacio técnica / capacitagdo técnica. Caso
seja necessario, a LICITANTE vencedora podera apresentar mais de
um atestado, a fim de comprovar a capacidade nos servigos citados.

41.21. Entende-se por compativeis atestados e/ou declaragdes
que comprovem entrega, instalagao, licencga, configuragao
e prestacdo de suporte de pelo menos 01 (um) cluster de
web application firewall (WAF);

41.3. A EPE podera realizar diligéncia / visita técnica a fim de
complementar informagdes ou de comprovar a veracidade do(s)
Atestado(s) de Capacidade Técnica apresentado(s) pelas
LICITANTES convocadas, quando podera ser requerida copia do(s)
contrato(s), nota(s) fiscal(is) ou qualquer outro documento que
comprove inequivocamente que o servico apresentado no(s)
atestado(s) foi prestado.

4.2. DOCUMENTOS PARA A CONTRATAGAO:

4.21. ALICITANTE devera apresentar, até a assinatura do contrato, nomes,
comprovagao de vinculo trabalhista (copia da Carteira de Trabalho e
Previdéncia Social - CTPS ou do contrato de trabalho) e certificados
de equipe técnica, com no minimo 1 (uma) pessoa com a certificagao
oficial do fabricante comprovando aptidao para configurar, instalar e
gerir a configuracdo diaria, o monitoramento e a operagao do
equipamento, bem como solucionar problemas em infraestrutura de
seguranca de rede, sendo assim capacitada tecnicamente pelo
fabricante a prover suporte técnico para os equipamentos elencados
no item 3.2.

4.3. PROPOSTA TECNICA COMERCIAL:
4.3.1. Deve obrigatoriamente:

4.3.1.1. Ser elaborada utilizando a Planilha de Formacao de
Precos, ANEXO Il - MODELO DE PROPOSTA do Edital;

4.3.1.2. Descrever a arquitetura da solugao ofertada, relacionado
todos os itens de hardware e/ou software que a comporao,
informando suas respectivas quantidades, modelo e
fabricante, além de suas carateristicas técnicas, em
conformidade com o solicitado no ANEXO | -
ESPECIFICACAO TECNICA deste Termo de Referéncia;

4.3.1.3. Ser apresentado em papel timbrado da empresa e
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assinada pelo responsavel pelo contrato.

5. CONDIGCOES GERAIS PARA O FORNECIMENTO DOS EQUIPAMENTOS E DA

5.1.

PRESTACAO DOS SERVIGCOS

PLANEJAMENTO:

5.1.1.

A CONTRATADA devera se reunir com o Gestor Técnico do Contrato
e com a Equipe Técnica responsavel pelo gerenciamento da
implantacao da solucéo, no Rio de Janeiro - RJ, no local indicado no
subitem 5.3.1. ou por videoconferéncia, no prazo maximo de 05
(cinco) dias contados a partir do dia seguinte a assinatura do
Contrato. A data da reunido devera ser agendada em comum acordo
com a EPE. Nesta reuniao a CONTRATADA devera:

5.1.1.1.

5.1.1.2.

5.1.1.3.

5.1.1.4.

5.1.1.5.

Apresentar as caracteristicas dos equipamentos
fornecidos, além de tratar das informacbes sobre o
planejamento e cronograma da sua implantagido e
esclarecer todos os questionamentos técnicos. A EPE
definira, com o apoio da equipe técnica da CONTRATADA
de que forma os equipamentos deverao ser instalados e
configurados. A CONTRATADA e a EPE, em comum
acordo, deverao fazer um planejamento das atividades de
instalacdo antes de iniciar a instalacdo propriamente dita,
conforme descrito no item 3. - SERVICO DE INSTALACAO
E CONFIGURAGAO DA SOLUCAO do ANEXO | -
ESPECIFICACAO TECNICA deste Termo de Referéncia..

Apresentar quem sera o gestor do projeto e o profissional
técnico que atuara como coordenador de todas as
atividades de instalagcdo e configuragcdo dos produtos
adquiridos.

Agendar visitas técnicas de pré-instalacdo ao local
indicado no subitem 5.3.1 para definicdo do
posicionamento dos equipamentos, da instalagao elétrica e
demais requisitos necessarios a instalacao fisica dos
equipamentos. Como produto dessas visitas técnicas, a
CONTRATADA devera elaborar um relatorio detalhado que
devera fazer parte do Plano de Instalagéo.

Apresentar os parametros a serem utilizados pelo sistema
que registrara os chamados, conforme especificado no
item 4. - SUPORTE TECNICO REMOTO do ANEXO I -
ESPECIFICACAO TECNICA deste Termo de Referéncia.

Apds a realizagdo desta primeira reunidao, caso existam
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questionamentos  direcionados a EPE e/ou a
CONTRATADA, sera disponibilizado um prazo de até 05
(cinco) dias, contados a partir do dia seguinte a realizacao
da reuniao, para as respostas.

5.1.1.6. Como produto da reunido descrita no subitem 5.1.1. deste
Termo de Referéncia,a CONTRATADA devera encaminhar
o Plano de Instalacao, por meio eletrénico, em até 05
(cinco) dias apos a realizacao da reuniao e esclarecimento
de possiveis duvidas remanescentes.

51.1.7. O Plano de Instalacdo dos equipamentos a serem
fornecidos devera conter, de forma detalhada:

a) Descricado dos equipamentos que deverao ser
instalados;

b) Pré-requisitos para a instalacao: deverao ser descritos
todos os recursos e condicdes que deverdo ser
providos pela EPE, necessarios para que a
CONTRATADA possa realizar os servicos de
instalagao;

c) Relagdo dos especialistas certificados da
CONTRATADA alocados nos processos de instalagao;

d) Relatérios das visitas técnicas de pré-instalagao;

e) Visdao geral da arquitetura da solugcdo que sera
implantada;

f) Descricdo das etapas do processo de instalagao,
detalhando as opg¢des de configuracao adotadas;

g) Cronograma de execugao;

h) Necessidade de atualizagdo de versdes dos produtos
a serem fornecidos.

5.1.1.8. No prazo de até 05 (cinco) dias, a partir do recebimento
formal do Plano de Instalacédo, a EPE devera se manifestar
sobre sua aprovacao. A CONTRATADA devera realizar os
eventuais ajustes apontados pela EPE e reapresentar a
documentacido em até 03 (trés) dias Uteis e enviar a nova
versao para aprovacgao da EPE. A versao definitiva do plano
de instalagao sera a versao aprovada pela Equipe Técnica
da EPE em até 03 (trés) dias uteis apds o recebimento da
ultima versao corrigida.

5.1.1.9. Ap0ds a aprovacgao do Plano de Instalacao elaborado pela
CONTRATADA, a EPE realizara a preparagdo da
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infraestrutura, no prazo de até 10 (dez) dias. A EPE
comunicara a CONTRATADA sobre a conclusdo da
preparagao da infraestrutura para que se inicie a
implantagao da solucéo.

5.2. GESTAO CONTRATUAL:

5.2.1. A CONTRATADA devera se reunir com o Gestor Administrativo do
Contrato, no endereco especificado no subitem 5.3.1 ou por
videoconferéncia, a critério da EPE, no prazo maximo de 05 (cinco)
dias contados a partir do dia seguinte a assinatura do Contrato. A data
da reunido devera ser agendada em comum acordo com a EPE. Esta
sera considerada a Reunido de Abertura Contratual onde serado
discutidos os aspectos relevantes para a Gestdao Contratual. Nesta
reunido a CONTRATADA devera apresentar quem sera o gestor do
contrato por parte da CONTRATADA para tratar de questbes
comerciais e/ou contratuais.

5.3. ENTREGA:

5.3.1. Os equipamentos deverao ser entregues e 0s servigos deverao ser
prestados, no Escritério Central da EPE, no seguinte endereco:

Praca Pio X, n. 54, 5° andar, sala 501, Centro
Rio de Janeiro / RJ - CEP 20.091-040
Telefone: (21) 3512-3190
CNPJ: 06.977.747/0002-61

5.3.2. O prazo maximo de entrega dos equipamentos que compdem a
solugcdo é de 30 (trinta) dias corridos a contar da assinatura do
contrato e ser realizada durante o horario de carga e descarga do
edificio: entre 10h30min e 11h50min e 14h30min e 16h50min, em
dias uteis.

5.3.3. O prazo para a implantacdo da solucdo é de até 15 (quinze) dias
corridos apds a validacao do Plano de Instalacao e da preparacao da
infraestrutura pela EPE, conforme o subitem 5.1.1.9.

5.3.4. Eventuais atrasos na entrega deverao ser formalmente justificados e
ficarao sujeitos a aceitacao pela EPE.

5.3.5. A ativagdo das licencas devera ocorrer somente no inicio da
implantagao da solugéo, apds a entrega dos equipamentos e a partir
do dia 04/09/2025.

5.3.6. O treinamento deve ser iniciado em até 30 (trinta) dias apds o término
da implantagéo da solug3o.

5.3.7. O servigo de suporte técnico provido pela CONTRATADA devera ser
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5.3.8.

iniciado somente apds a ativagédo das licencas da solucéo pela EPE.

O atraso nao justificado da entrega, ou entrega parcial, do que fora
acordado, podera implicar na rescisao do contrato entre a EPE e a
CONTRATADA, sem prejuizo das sanc¢odes previstas em lei.

54. INCIDENCIA DE CUSTOS:

5.4.1.

54.2.

Todos os custos diretos e indiretos (tais como tributos, fretes,
seguros etc.) a serem cobrados pela transacao ja devem estar
embutidos no valor final da contratagdo, ndo podendo a
CONTRATADA, de maneira nenhuma, altera-lo apos o fechamento
da aquisicao.

A EPE nao assumira quaisquer despesas adicionais ou
responsabilidades por avarias nos equipamentos.

5.5. OBRIGAGOES DA CONTRATADA:

5.5.1.

5.5.2.

5.5.3.

5.5.4.

5.5.5.

5.5.6.

5.5.7.

5.5.8.

5.5.9.

A CONTRATADA deve observar rigorosamente as obrigacdes
assumidas na sua Proposta e nesse Termo de Referéncia, devendo
ainda se comprometer a fornecer os equipamentos adquiridos e
prestar os servigos contratados atendendo a todos os itens da
especificagao solicitada, incluindo-se suas quantidades e formas;

Todos os itens deverao ser entregues em embalagens adequadas,
organizadas pela CONTRATADA, para proteger o conteudo contra
danos durante o transporte para a EPE, bem como para facilitar o
armazenamento;

A marca, procedéncia e validade dos itens deverao estar impressas
no corpo dos mesmos ou em suas embalagens, quando aplicavel;

A CONTRATADA deve substituir os itens que apresentarem defeito,
no prazo maximo de 05 (cinco) dias uteis apds comunicacgao formal,
sem qualquer custo para a EPE;

A CONTRATADA devera, sempre que possivel, fornecer itens com
critérios de sustentabilidade na sua fabricacao ou matéria prima;

A CONTRATADA deve designar um representante com poderes para
decidir, junto a CONTRATANTE, todas as questdes relacionadas ao
contrato;

A CONTRATADA deve observar o perfeito cumprimento do objeto do
contrato, submetendo-se a mais ampla fiscalizagdo por meio de
representante designado pela CONTRATANTE;

A CONTRATADA deve atender a todas as observagoes, reclamagoes
e exigéncias efetuadas pela CONTRATANTE no sentido do adequado
cumprimento do contrato;

A CONTRATADA nao deve transferir a outrem, no todo ou em parte,
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5.5.10.

5.5.11.

5.5.12.

5.5.13.

5.5.14.

5.5.15.

0S compromissos avengados, sem prévia anuéncia da
CONTRATANTE;

A CONTRATADA deve comunicar a CONTRATANTE qualquer
anormalidade, bem como atender prontamente as suas observacdes
e exigéncias e prestar os esclarecimentos solicitados;

A CONTRATADA deve ressarcir a CONTRATANTE eventuais custos
decorrentes da necessidade desta recorrer a outras empresas, na
eventualidade da CONTRATADA nao conseguir cumprir o contrato,
por sua exclusiva culpa;

A CONTRATADA deve assumir, como exclusivamente seus, 0s riscos
e as despesas referentes a sua equipe de profissionais, incluindo
transporte, refeicoes, encargos sociais e trabalhistas, assim como os
materiais, equipamentos, instrumentos, transporte dos
equipamentos, acessorios e demais servicos e providéncias
necessarias a execugao dos servicos discriminados;

A CONTRATADA deve manter, durante toda a execucgao do presente
contrato, em compatibilidade com as obrigagcdes assumidas, todas as
condi¢bes de habilitacdo e de qualificagédo exigidas;

A CONTRATADA deve responsabilizar-se pelos vicios e danos
decorrentes da execucéo do objeto, bem como por todo e qualquer
dano causado a CONTRATANTE, devendo ressarci-la imediatamente
em sua integralidade, ficando a CONTRATANTE autorizada a
descontar da garantia, caso exigida no contrato, ou dos pagamentos
devidos a CONTRATADA, o valor correspondente aos danos
sofridos;

A CONTRATADA nao deve empregar, para fins do disposto no inciso
XXXIII do art. 7° da Constituicao da Republica, menor de dezesseis
anos, exceto na condicdo de aprendiz para os maiores de quatorze
anos e nem permitir a utilizacdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre.

5.6. OBRIGAGCOES DA CONTRATANTE:

5.6.1.

5.6.2.

5.6.3.

5.6.4.

Proporcionar todas as facilidades necessarias a boa execucao do
fornecimento / servigo;

Comunicar a CONTRATADA, por escrito e tempestivamente,
qualquer mudanga de administracdo ou de endereco de cobranga;

Pagar a importancia correspondente ao fornecimento do objeto no
prazo acordado;

Prestar as informagdes e os esclarecimentos que venham a ser
solicitados pela CONTRATADA;
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5.6.5. Conferir o fornecimento ou a prestagdo do servico e atestar os
documentos pertinentes, podendo sustar, recusar, mandar fazer,
refazer ou desfazer qualquer procedimento que nao esteja de acordo
com este Termo de Referéncia;

5.6.6. Solicitar a substituicido dos itens que, eventualmente, forem
entregues em desconformidade com as especificagdes previstas
neste Termo de Referéncia;

5.6.7. Acompanhar e fiscalizar a execucao do objeto contratado, por
intermédio de funcionario especialmente designado, que anotara em
registro préprio todas as ocorréncias relacionadas;

5.6.8. Proceder as adverténcias, multas e demais cominacdes legais pelo
descumprimento do contrato;

5.6.9. Exigir o cumprimento de todas as obrigacbes assumidas pela
CONTRATADA, de acordo com o estabelecido neste contrato, no
termo de referéncia e na proposta comercial;

5.6.10. Notificar a CONTRATADA por escrito e/ou e-mail da ocorréncia de
eventuais imperfei¢cdes, falhas ou irregularidades constatadas no
curso da execucao do objeto contratado, fixando prazo para a sua
correcao, certificando-se que as solucdes por ela propostas sejam as
mais adequadas.

5.7. USO DA LINGUA PORTUGUESA:

5.7.1. Em todas as atividades de suporte técnico e treinamento, devera ser
empregada a lingua portuguesa falada e escrita do Brasil. Serao
admitidas as seguintes excecdes a esta exigéncia:

a) uso de termos técnicos em inglés, nas conversagdes ou
correspondéncias;

b) acesso a sites com conteudo na lingua inglesa, para consulta as
bases de conhecimento ou download de componentes de
software;

c) A utilizagdo de material original do fabricante em inglés, na
realizacdo da capacitacdo técnica, somente nos casos de
auséncia da publicagao em portugués.

d) Outros casos, com o aceite da EPE.

5.7.2. A abertura, o acompanhamento e o atendimento das ocorréncias
deverao ser feitos em lingua portuguesa.

5.8. SIGILO E INVIOLABILIDADE:

5.8.1. A CONTRATADA devera assinar TERMO DE SIGILO que se encontra
no ANEXO Il - TERMO DE SIGILO deste Termo de Referéncia, a fim
de garantir o sigilo e a inviolabilidade das informagdes a que
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eventualmente possa ter acesso durante a prestacdo dos servicgos.

5.8.2. A CONTRATADA devera prestar esclarecimentos a EPE sobre
eventuais atos ou fatos noticiados que se refiram a mesma e que
possam afetar a continuidade do contrato ou a imagem da EPE.

5.9. REMANEJAMENTO DE PRODUTOS:

5.9.1. Atotalidade ou parte dos produtos adquiridos podera eventualmente
ser remanejada para outra localidade, dentro do Rio de Janeiro, na
qual a EPE mantém Data Centers, sem prejuizo do atendimento nas
condi¢cbes descritas neste Termo de Referéncia, mediante prévia
comunicagdo a CONTRATADA.

59.2. Todas as despesas relativas ao eventual remanejamento e
reinstalacido serdo de responsabilidade da EPE.

6. CONDICOES DE FATURAMENTO E PAGAMENTO

6.1. O fornecimento dos equipamentos que compdem a solugcdo, com as
respectivas licencas, somente sera dado como aceito pela EPE apds o recebimento
dos equipamentos e a verificacado no site do fabricante do prazo de pelo menos um ano
para expiragao dos servicos.

6.2. O fornecimento dos servicos de licenciamento e garantia do equipamento sera
dado como aceito pela EPE apds verificado no site do fabricante a data de expiracao
dos servicos, que devera ser igual ou posterior a data de expiracao do contrato.

6.3. O fornecimento dos servigos de instalacdo e configuragdo dos equipamentos
sera dado como aceito apds comprovado o atendimento aos requisitos elencados no
item 3. - SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO do ANEXO
| - ESPECIFICACAO TECNICA deste Termo de Referéncia.

6.4. O fornecimento dos servigos de suporte técnico remoto sera dado como
aceito, mensalmente, apds comprovado o atendimento aos requisitos elencados no
item 4. — SUPORTE TECNICO REMOTO do ANEXO | — ESPECIFICACAO TECNICA
deste Termo de Referéncia.

6.5. O fornecimento do treinamento somente sera dado como aceito apés a
comprovacao das certificagdes do ministrante e da conclusao do treinamento, estando
este de acordo com as especificagoes do item 5. — TREINAMENTO do ANEXO | -
ESPECIFICACAO TECNICA deste Termo de Referéncia.

6.6. A CONTRATADA devera emitir a nota fiscal discriminada referente a entrega
do produto ou prestacao do servigo. O pagamento se dara apds recebimento do objeto
e aprovagao da EPE. A nota fiscal devera vir acompanhada dos seguintes documentos
comprobatodrios da regularidade da CONTRATADA com as exigéncias legais:

o Certidao Negativa de Débitos de Tributos e Contribuicdes Federais
(CNDT);
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e Certidao de Regularidade do FGTS (CRF);
o Certidao Negativa de Débitos Trabalhistas (CNDT);
o Declaracao de Optante pelo Simples Nacional, caso seja aplicavel;

e Outros documentos necessarios, de acordo com as obrigacoes
legais/fiscais a ela exigiveis.

6.7. O pagamento se dara no prazo de até 15 (quinze) dias corridos contados a
partir da data de chegada da nota fiscal e dos documentos supramencionados no
Protocolo Central da EPE, condicionando-se a sua aprovagao, isto €, o ateste e aceite
de cada fase da entrega elencada nos subitens abaixo, com a respectiva aprovacao
por parte da EPE:

o Entrega dos equipamentos com a garantia de 36 meses;

e O licenciamento, a contar da ativacao da solucao, pelo periodo de 36
meses (mensal);

¢ Instalacao e configuracao dos equipamentos;
e  Suporte técnico on-line (mensal);
e Treinamento;

6.8. A nota fiscal também podera ser enviada por meio digital para o endereco
eletrénico protocolo@epe.gov.br, ressaltando-se que o prazo de 15 (quinze) dias
corridos sera contado a partir da data de registro do documento no protocolo.

7. PRAZO DE EXECUCAO E VIGENCIA (E PRORROGACAO)

7.1. O prazo de execucao do contrato a ser celebrado entre as PARTES sera de
36 (trinta e seis) meses, contados a partir da implantagao da solugao.

7.2. O prazo de vigéncia do contrato sera de 39 (trinta e nove) meses, contados
a partir da assinatura do contrato, devido ao prazo de planejamento pré-instalacao.

7.3. Os prazos de execucao e vigéncia poderao ser prorrogados nos limites
previstos no RLC/EPE.

8. REAJUSTE

8.1. Sera admitido o reajuste, para servigos, na forma da lei, desde que observado
o interregno minimo de 1 (um) ano, mediante aplicagdo sobre o valor contratual
remanescente, da variagdo acumulada do indice de Custo da Tecnologia da
Informacéo (ICTI) ou outro que venha a substitui-lo, seguindo os critérios estabelecidos
no Contrato.

O interregno minimo de 1 (um) ano sera contado:

a) parao primeiro reajuste: da data limite para a apresentagao das propostas

PE.EPE.90.004/2025 - Modelo n°® EL.002.2024.1 Pagina 39 de 95



> PREGAO ELETRONICO N° PE.EPE.90.004/2025
_:/.-'
e p e v ® ANEXO | - TERMO DE REFERENCIA

FIREWALL DE APLICAGAO WEB (WAF)

constante do instrumento convocatorio.

b) para os reajustes subsequentes ao primeiro: a partir da data do fato
gerador que deu ensejo ao ultimo reajuste ocorrido.

Os reajustes deverao ser precedidos de solicitacao da CONTRATADA e serao
formalizados por meio de apostilamento, conforme estabelece o art. 178, VI, do
RLC/EPE.

Caso o reajustamento coincidir com a necessidade de acréscimo de servigos
devera ser formalizado por meio de aditamento contratual.

Serdo sujeitos a preclusao os reajustes aos quais a CONTRATADA tiver direito
durante a vigéncia do contrato e que ndo forem solicitados dentro dos seguintes
prazos:

8.2.  Nos contratos com vigéncia inicial de doze meses:
a) Até a assinatura do termo aditivo de prorrogagao contratual; ou

b) Até a data de encerramento do contrato no caso de ndo haver
possibilidade ou interesse na prorrogacao, sem ressalvas, em qualquer
hipétese.

8.3.  Nos contratos com vigéncia superior a doze meses:

a) Dentro de 30 (trinta) dias corridos, apos completar 12 (doze) meses da
data prevista para a apresentacado da proposta ou do orcamento a que a
proposta se referir; ou

b) Nos reajustes subsequentes ao primeiro, o pedido de reajuste devera ser
feito em até 30 (trinta) dias corridos apds o término dos 12 (doze) meses
subsequentes ao fato gerador que Ihe deu origem; ou

c) Até a data de encerramento do contrato, sem ressalvas, em qualquer
hipétese.

Caso ainda nao tenha sido divulgada a variagdo do indice de reajuste dentro
dos prazos estipulados no item 8.1., a CONTRATADA devera ressalvar o seu direito ao
reajuste futuro, que deve ser exercido, mediante novo pedido, em até 30 (trinta) dias
corridos de sua divulgagao pelos 6rgaos oficiais, sob pena de preclusao.

9. SANCOES ADMINISTRATIVAS

9.1. Comete infragdo administrativa nos termos da Lei n° 13.303/2016 e do
Regulamento de Licitagdes e Contratos da EPE, a CONTRATADA que:

a) nao executar total ou parcialmente quaisquer das obrigagdes assumidas
em decorréncia da presente contratagao;

b) ensejar o retardamento da execugéo do objeto;

c) fraudar na execugao do contrato;
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d) comportar-se de modo inidéneo;
e) cometer fraude fiscal; e
f)  ndo mantiver a proposta.

9.2. A CONTRATADA que cometer qualquer das infragdes discriminadas acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sancdes:

a) Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem
prejuizos significativos para a CONTRATANTE;

b) Multa moratdria de até 1% (um por cento) por dia de atraso injustificado
em qualquer das obrigacdes assumidas pela CONTRATADA, sobre o
valor global do contrato, até o limite de 05 (cinco) dias uteis.

c) Multa de até 5% (cinco por cento) sobre o valor do contrato, em caso de
inexecucgao parcial das obrigacdes;

d) Multa de até 10% (dez por cento) sobre o valor do contrato, em caso de
inexecucao do Contrato;

e) Suspensao de licitar e impedimento de contratar com a CONTRATANTE,
pelo prazo de até 02 (dois) anos.

9.3. Também fica sujeita a penalidade prevista na alinea “e” do item 9.2. a
CONTRATADA que:

a) tenha sofrido condenacao definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da contratagéao;
e

c) demonstre ndo possuir idoneidade para contratar com a CONTRATANTE
em virtude de atos ilicitos praticados.

9.4. As multas previstas neste contrato poderao ser descontadas de qualquer valor
devido a CONTRATADA ou cobradas mediante processo de execug¢éo, na forma da lei
processual civil.

9.5. A aplicacao de quaisquer penalidades nao impede que a CONTRATANTE
rescinda unilateralmente o contrato, sem prejuizo do ajuizamento das agdes cabiveis.

9.6. A aplicacao de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA.

9.7. Todas as sangdes serao obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores - SICAF.

10. ANEXOS

ANEXO | - ESPECIFICAGAO TECNICA
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1.

ANEXO | - ESPECIFICAGAO TECNICA

EQUIPAMENTO FiSICO - FIREWALL DE APLICAGAO WEB - WAF

1.1. CARACTERISTICAS DE HARDWARE:

1.1.1.

1.1.10.

Os 02 (dois) equipamentos da solucado devem ser fisicos
(physical appliance), de proposito especifico, novos, sem
uso e atender as especificagdes técnicas elencadas no
presente instrumento. Devido a arquitetura atual da EPE, nao
serao aceitas solugdes em SaaS ou Virtualizadas;

Devem permitir a configuracdo de uma solucdo de alta
disponibilidade (high availability cluster), implementando
redundancia de dispositivos nos modos ativo-ativo e ativo-
passivo, de forma que, em caso de falha de um
equipamento, os estados de todas as conexdes sejam
mantidos e elas sejam remanejadas para o outro
equipamento;

Nao deve haver data prevista de fim de comercializagao dos
equipamentos sendo adquiridos nos préximos 02 (dois)
anos, assim como data de previsao de fim de suporte do
mesmo nos préximos 05 (cinco) anos;

Deve garantir o balanceamento de carga (layer 7 load
balancing) e a sincronizagdo entre os equipamentos
redundantes, de forma que nao haja queda de sessdes ou
downtime no caso de falha de um dos equipamentos;

Deve possuir area de armazenamento interno de no minimo
480 GB do tipo SSD;

Deve ser montavel em rack com largura padrdao de 19
(dezenove) polegadas e ter altura maxima de 2U (duas
unidades de rack) e vir acompanhado de todos os cabos e
suportes necessarios a sua fixagao e instalagao;

Deve ter fonte de alimentacdo com tensdo de entrada de
110V a 240V AC, em frequéncia de 60-50 Hz;

Deve possuir conjunto de leds ou painel indicativo de estado
(ligado ou desligado), de atividade de disco e de falha do
sistema;

Deve ter pelo menos 04 (quatro) interfaces de rede Gigabit
Ethernet RJ45, com leds indicativos de conexao e atividade;

Deve ser acessivel e administravel através de interface fisica
RJ-45 ou USB, especifica para esta finalidade.
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1.2. CARACTERISTICAS DE SOFTWARE:

1.21. Os equipamentos deverdo atuar especificamente e
exclusivamente como Firewall de Aplicagao Web — WAF, ou
seja, nao serdo aceitos equipamentos do tipo
Gerenciamento Unificado de Ameacas — UTM (Unified
Threat Management) com modulos que habilitem ou
integrem funcionalidade de Firewall de Aplicagdo Web —
WAF;

1.2.2. Devem ter um sistema operacional customizado e criado
para o fabricante do equipamento, de forma a garantir maior
desempenho e seguranca;

1.2.3. Nao devem possuir backdoor de qualquer espécie que
permita acesso remoto ndo autorizado ou que, de alguma
forma, reduza a seguranca ou a privacidade de conexdes;

1.2.4. Devem permitir a atualizacdo de firmwares dos
equipamentos, uma vez estes disponibilizados pelo
fabricante em seu site através de download, incluindo
versdes maiores (major releases), versdes menores (minor
releases), versdes de manutencao (maintenance releases) e
atualizagdes (updates), durante o periodo de garantia da
solucao prestada pelo fabricante.

1.3. REQUISITOS DE PERFORMANCE:

1.3.1. Devem disponibilizar um throughput minimo de 500 Mbps
para trafego HTTP/HTTPS;

1.3.2. Devem introduzir laténcia maxima da ordem de grandeza de
sub-milissegundos, visando ndo impactar o desempenho
das aplicacdes Web;

1.3.3. Devem possuir capacidade de processamento, quantidade
de memoria e espago para armazenamento de logs e
informagdes suficientes para atender as funcionalidades de
WAF sem qualquer degradacéo no seu desempenho.

1.4. FUNCIONALIDADES DE REDE:

1.4.1. A solucdo deve ser capaz de ser implementada no modo
proxy (transparente e reverso), passivo e inline transparente
(bridge);

1.4.2. A solugcdo deve ser capaz de ser implementada com
protocolo WCCP (Web Cache Communication Protocol);

1.4.3. Deve suportar enderegamento IPv4 e IPv6;
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1.5. FUNCIONALIDADES DE GERENCIA:

1.5.1. O sistema operacional / firmware deve suportar interface
grafica web para a configuracdo das funcdes do sistema
operacional, utilizando navegadores disponiveis
gratuitamente, usando protocolo HTTPS, e através de CL/
(Interface de Linha de Comando);

1.5.2. A CLI deve ser acessivel tanto localmente, via porta de
console, ou remotamente via SSH;

1.5.3. A CLI deve possuir auto complementacdo de comandos e
ajuda contextual;

1.5.4. Deve possuir um Dashboard com informagdes sobre o
sistema (Informacdes do cluster, hostname, nimero de
série, modo de operacio, versao do firmware);

1.5.5. Deve prover as seguintes informagdes, na interface grafica
de geréncia para cada equipamento:

¢ Informagdes de licengas e assinaturas;
e Informagdes de consumo de memoria;
e Estatisticas de throughput HTTP/ HTTPS em tempo real;

o Estatisticas dos eventos de ataque
detectados/bloqueados;

e Estatisticas de requisi¢des HTTP/ HTTPS em tempo real
e ultimos logs de eventos do Sistema;

1.5.6. Deve possuir um painel de visualizacdo com informacdes
das interfaces de rede do Sistema;

1.5.7. Deve possibilitar a utilizacao de perfis para a Administracao
da Solucao;

1.5.8. Deve ser possivel executar e restaurar backup via interface
Web (GUI);

1.5.9. Deve ser possivel executar e restaurar backup utilizando-se
SCP ou HTTPS;

1.5.10. Deve ser possivel instalar um firmware alternativo e

.....

1.5.11. Deve ter suporte ao protocolo de monitoragao SNMP v1,
SNMP v2 e SNMP v3;

1.5.12. Deve ser capaz de realizar notificacbes de eventos de
seguranga através de e-mail, traps SNMP e SYSLOG;

1.5.13. Deve ser capaz de enviar alertas por e-mail de eventos
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baseados em severidades e/ou categorias;

1.5.14. Deve ser capaz de armazenar logs localmente em disco e
em servidor externo via protocolo SYSLOG;

1.5.15. Deve possuir dados analiticos, sendo possivel visualizar a
contagem total de ataques e percentual de cada pais de
origem, o volume total de trafego em bytes e percentual de
cada pais de origem e o total de acessos (hits) e percentual
de cada pais de origem;

1.5.16. Deve ter a capacidade de gerar relatérios detalhados
baseados em trafego/acessos/atividades do usuario;

1.5.17. Deve registrar as atividades de uso e configuracao do
equipamento, indicando usuario, acao e horario, para fins de
rastreamento e auditoria;

1.5.18. Deve possibilitar o gerenciamento centralizado de mais de
um equipamento do mesmo modelo, através de um console
unico.

1.6. FUNCIONALIDADES DE AUTENTICACAO:

1.6.1. Os usuarios devem ser capazes de autenticar através do
cabecalho de autorizacao HTTPS, através de formularios
HTML embutidos e através de contas de usuarios em base
remota NTLM;

1.6.2. Deve ser capaz de autenticar usuarios através de
certificados digitais pessoais;

1.6.3. Deve possuir base local para armazenamento e autenticagcéo
de contas de usuarios;

1.6.4. Deve permitir a publicacao de sites e uso de Single Sign-On
(SSO), autenticagdo através de LDAP, Active Directory,
RADIUS, Kerberos, Azure Active Directory e autenticacao de
2 fatores através de RSA Securld Access e acesso andnimo;

1.6.5. Deve permitir definir o modo de publicagdo descrito no item
1.6.4. para cada site publicado;

1.6.6. Deve ser capaz de criar grupos de usuarios para acessos
semelhantes na autenticacao.

1.7. FUNCIONALIDADES DE WEB APPLICATION FIREWALL:

1.7.1. A solugao deve ser capaz de identificar, registar e proteger
contra os 10 (dez) principais tipos de ataque, riscos de
segurancga e vulnerabilidades definidos pela OWASP (Open
Web Application Security Project) Foundation, na ultima
versao disponivel (OWASP Top 10);
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1.7.2. Deve ter a capacidade de prover protecdes como: malware
detection, data leak prevention e web defacement
protection;

1.7.3. Deve possuir mecanismo de aprendizado automatico capaz
de identificar e mapear a estrutura e os elementos das
aplicagdes Web, incluindo URLs, parametros, valores,
cookies, campos de formularios;

1.7.4. Deve ser capaz de criar um perfil de utilizacado para os
aplicativos, permitindo que os administradores ajustem,
editem ou bloqueiem perfis conforme necessario. Além
disso, deve reconhecer alteragdes na estrutura das
aplicagdes e adaptar-se a elas automaticamente, garantindo
protecado continua sem interrupgéo ou downtime do servico.

1.7.5. Deve permitir a criagdo de assinaturas de ataques e de
politicas diferenciadas por aplicacdo e por URL. As
assinaturas devem poder ser modificadas ou adicionadas
manualmente por administradores;

1.7.6. Deve ser capaz de criar politicas automaticamente, por meio
de observacao do trafego para a aplicacao ou do trafego em
um ambiente controlado, que possam ser atualizadas
manualmente pelos administradores;

1.7.7. Deve ser capaz de realizar bloqueios através de
interceptacao do trafego e finalizacdo da comunicacao no
equipamento, sem a necessidade de manipular os
aplicativos ou os servidores Web;

1.7.8. Deve permitir a criagdo de politicas de bloqueio baseadas
em variaveis e caracteristicas da conexao, como por
exemplo (porém nao somente) endereco IP e requisi¢cao
HTTP;

1.7.9. Deve ser capaz de identificar e bloquear ataques baseado
na assinatura do ataque (conjunto de caracteristicas do
trafego), regras (criadas para analisar partes especificas da
transacgao) e perfil de utilizacao;

1.7.10. Ao detectar tentativa de ataque, atrasar (delay) o atacante
ou bloquear imediatamente o trafego ou a sesséao;

1.7.11. Deve possuir a capacidade de protecédo para ataques do
tipo:

e Botnet;

e Browser Exploit Against SSL/TLS (BEAST);
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HTTP header overflow;

Local File inclusion (FLI);
Man-in-the-middle (MITM);

Remote File Inclusion (RFI);

Server Information Leakage;
Malformed XML;

SYN flood;

Forms Tampering;

Acesso por Forca Bruta;

Ameacas Web AJAX/JSON;

DoS e DDoS camada 7 (OSl);
Buffer Overflow;

Cross Site Request Forgery (CSRF);
Cross-Site Scripting (XSS);

Server Side Request Forgery (SSRF);
SOL Injection;

Cookie poisoning;

HTTP Request Smuggling;

HTTP Response Splitting;

Directory Traversal;

HTTP Denial of Service;

Forca bruta no browser;

Malicious Robots;

Web Scraping;

Web server software and operating system attacks;

Web Services (XML) attacks.

1.7.12. Deve prover funcionalidades que permitam a manipulagao
de uma URL através da alteragdo de seus parametros (URL
Rewriting);

1.7.13. Deve ser possivel configurar, granularmente, restricoes de
métodos HTTPS permitidos, tipos ou versdes de protocolos,
tipos de caracteres, e versdes utilizadas de cookies para
cada aplicagao protegida;
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1.7.14. Deve suportar deteccao a ataques de Clickjacking;
1.7.15. Deve suportar deteccao a ataques de alteracdo de cookie;

1.7.16. Deve ser capaz de identificar e prevenir ataques do tipo Low-
rate DoS;

1.7.17. Deve possuir a capacidade de prevencao contra Slow POST
attack;

1.7.18. Deve ter a capacidade de protegdo do tipo Access Rate
Control,;

1.7.19. Deve suportar e fazer a protegcao do trafego de protocolo
WebSocket;

1.7.20. Deve ser capaz de reconhecer e remediar Zero Day Attacks;

1.7.21. Deve permitir configurar protecao do tipo TCP SYN flood-
style para prevencao de DoS para qualquer politica, através
de Syn Cookie e Half Open Threshold;

1.7.22. Deve permitir configurar regras de bloqueio a métodos
HTTP indesejados;

1.7.23. Deve permitir que sejam configuradas regras de limite de
upload por tamanho de arquivo;

1.7.24. Deve permitir que o administrador bloqueie o trafego de
entrada e/ou trafego de saida com base nos paises, sem a
necessidade de gerir manualmente os ranges de enderecos
IP correspondentes a cada pais;

1.7.25. Deve ser capaz de inspecionar o trafego de entrada e saida
(inbound and outbound traffic), inspecionando o fluxo de
entrada em busca de malwares, application cloacking,
geofencing, etc, e o fluxo de saida para impedir o0 vazamento
de informacgdes confidenciais;

1.7.26. Deve permitir a remocao de criptografia baseada em SSL do
trafego de entrada dos servidores Web, aliviando a carga de
processamento dos mesmos (SSL Offloading);

1.7.27. Deve suportar a criagdo de politicas por geolocalizagao,
permitindo que o trafego de determinado pais seja
bloqueado;

1.7.28. Deve permitir configurar listas negras de bloqueio e listas
brancas de confianga, baseadas em enderego IP de origem;

1.7.29. Deve ter um sistema de reputacao de enderecos IP publicos
conhecidos como fontes de ataques DDoS, botnets, etc. Tal
sistema deve ser atualizado automaticamente;
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1.7.30. Deve permitir adicionar, automaticamente ou manualmente,
em uma lista de bloqueio, os enderecos IP de origem, de
acordo com a base de IP Reputation;

1.7.31. Deve permitir a liberacao temporaria ou definitiva (white-list)
de enderecos IP bloqueados por terem originados ataques
detectados pela solucéo;

1.7.32. Deve possuir a capacidade de investigar e analisar todo o
trafego HTTP para atestar se esta em conformidade com a
respectiva RFC, bloqueando ataques e trafego em néo-
conformidade;

1.7.33. Deve ser capaz de limitar o total de conexdes permitidas
para cada servidor real de um pool de servidores;

1.7.34. Deve permitir a customizagao ou redirecionar solicitagdes e
respostas HTTP no HTTP Host, Request URL HTTP, HTTP
Referer, HTTP Body e HTTP Location;

1.7.35. Deve permitir criar regras definindo a ordem em que as
paginas devem ser acessadas para prevenir ataques como
cross-site request forgery (CSRF);

1.7.36. Deve ter a capacidade de definir restricbes a métodos HTTP;

1.7.37. Deve suportar redirecionamento e reescrita de requisicoes
e respostas HTTP;

1.7.38. Deve ser capaz de redirecionar requisicdes HTTP para
HTTPS;

1.7.39. Deve ser capaz de reescrever a linha URL no cabecgalho de
uma requisicao HTTP;

1.7.40. Deve permitir reescrever o campo "Host:" no cabecgalho de
uma requisicdo HTTP;

1.7.41. Deve permitir reescrever o campo "Referer:" no cabecalho
de uma requisicdo HTTP;

1.7.42. Deve permitir redirecionar requisi¢cdes para outro web site;

1.7.43. Deve permitir enviar resposta HTTP 403 Forbidden para
requisicées HTTP;

1.7.44. Deve permitir reescrever o parametro "Location:" no
cabecalho HTTP de uma resposta de redirecionamento
HTTP de um servidor web;

1.7.45. Deve permitir reescrever o corpo ("body") de uma resposta
HTTP de um servidor web;

1.7.46. Deve permitir adicionar o campo X-Forwarded-For para
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identificacdo do enderego real do cliente quando no modo
de proxy reverso;

1.7.47. Deve gerar perfil de protecao automaticamente a partir de
relatéorio em formato XML gerado por scanner de
vulnerabilidade de terceiros;

1.7.48. Deve suportar regras para definir se as solicitagdes HTTP
serao aceitas com base na URL e a origem do pedido e, se
necessario, aplicar uma taxa especifica de transferéncia
(rate limit);

1.7.49. Deve suportar o mecanismo de combinacgao de controle de
acesso e autenticacao utilizando mecanismos como HTML
Form, Basic e Suporte a SSO, métodos como LDAP e
RADIUS para consultas e integracdo dos usuarios da
aplicacgao;

1.7.50. Deve possuir capacidade de caching para aceleragao web;

1.7.51. Deve permitir ao Administrador a criagdo de novas
assinaturas e/ou alteracdo de assinaturas ja existentes;

1.7.52. Deve ser capaz de identificar ataques baseados em:

e Assinaturas, com atualizacao periédica da base pelo
fabricante;

e Regras.

1.7.53. A atualizagbes de assinaturas deverdo passar por um
periodo configuravel de testes, onde nenhuma requisicao
que viole a assinatura sera bloqueada, apenas informada no
relatério. Este processo deve ser automatizado, ndo sendo
necessario criar regras especificas a cada atualizacdo de
assinatura;

1.7.54. O equipamento oferecido devera possuir protecao baseada
em assinaturas para prover protecdo contra ataques
conhecidos. Devera ser possivel desabilitar algumas
assinaturas especificas em determinados parametros, como
uma excegao a regra geral;

1.7.55. Deve derrubar requests e responses (drop) ao detectar
ataque ou atividade nao autorizada;

1.7.56. Quando detectada uma tentativa de ataque deve bloquear
de imediato o trafego e a sessao;

1.7.57. Deve permitir a customizacdo da resposta de bloqueio
inclusive através de pagina HTML;
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1.7.58. A solugéo deve ofuscar o nome de um parametro sensivel
da aplicagcdo em caracteres randémicos. Esse nome de
pardmetro deve ser mudado constantemente pela
ferramenta para dificultar ataques direcionados.

1.7.59. A solucéo devera suportar, no minimo, os seguintes critérios
de decisao para realizar bloqueio ou gerar alerta, sendo que
uma politica pode conter um ou mais critérios
simultaneamente:

e Assinatura de ataque;

e |Ps de atacantes conhecidos;
e (Cddigo de response;

¢ Conteudo do cabecalho;

e Meétodo HTTP;

e Numero de ocorréncias em determinado intervalo de
tempo;

e Parametro;
e User-agent (navegador).
1.8. FUNCIONALIDADES DE BALANCEAMENTO DE CARGA:

1.8.1. A solugao deve incluir funcionalidade de balanceamento de
carga entre varios servidores web;

1.8.2. Para o balanceamento de carga de servidores a solugao
devera suportar os algoritmos: Round Robind, Weighted
Round Robind e Least Connections;

1.8.3. A solugéo devera ser capaz de balancear as sessdes novas,
mas preservar sessdes existentes no mesmo servidor,
implementando persisténcia:

e por endereco IP de origem;

e analisando qualquer parametro do header HTTP;

e analisando a URL acessada;

e por cookie — método cookie insert e cookie rewrite;
e baseada em Reescrita de Cookie;

e Dbaseada em Cookie Persistente;

e Dbaseada em ASP Session ID;

e Dbaseada em PHP Session ID;

e baseada em JSP Session ID; e
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e por sessao SSL;
e através da analise da URL acessada.

1.8.4. Deve permitir criar grupos de servidores (Server Farm /
Pool) para distribuir as conexdes dos usuarios;

1.8.5. A solugédo deve ser capaz de criar servidores virtuais que
definem a interface de rede/bridge e endereco IP por onde
o trafego destinado ao Server Pool é recebido;

1.8.6. Os servidores virtuais devem entregar o trafego a um unico
servidor web e também possuir a op¢do de distribuir as
sessoes/conexoes entre os servidores web do Server Pool,

1.8.7. Deve ser possivel especificar o numero maximo de
conexdes TCP simultaneas para um determinado servidor
membro do Server Pool,

1.8.8. Deve permitir teste de disponibilidade de servidor web
através dos métodos: TCP, ICMP ECHO_REQUEST (ping),
TCP Half Open, HTTP e HTTPS, FTP, SASP, SMB, RADIUS,
MSSQL, NNTP, RPC, LDAP, IMAP, SMTP POP3, SIP, Real
Server, SOAP, SNMP e WMI;

1.8.9. Nos testes de disponibilidade HTTP e HTTPS, permitir:
e Indicar a URL exata a ser testada;
e Escolher entre os métodos HEAD, GET e POST: e
e Indicar o nome do campo HTTP "host" a ser testado.

1.8.10. Deve prover conversdao de links e um dicionario de
definicdes, de forma que seja possivel mapear nomes de
servidores internos e URLs internas a URLs e nomes
conhecidos publicamente, implementando tal tradugéo de
links durante a publicagdo de aplicagcdes para Web (Link
Translation);

1.8.11. Deve permitir a configuracao rapida e facil de acesso remoto
para aplicagcdes Microsoft ou desenvolvidas com tecnologia
Microsoft, como Exchange, Outlook Web Access (OWA) e
SharePoint e outras aplicagdes desenvolvidas utilizando IS,
Asp.Net, Asp.Net Core, C#, etc.;

1.8.12. Deve ter a habilidade de configurar portas ndo padronizadas
para aplicagao web HTTP e HTTPS;

1.8.13. Deve suportar roteamento das requisicdes dos clientes web
baseado em conteudo HTTP, através de: "Host", "URL",
"Parametro HTTP", "Referer", "Endereco IP de Origem",
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"Cabecalhos"; "Cookie" e "Valor de campo do Certificado
X509".

1.8.14. Deve possuir recursos para executar compressiao de
conteudo HTTP, para reduzir a quantidade de informacdes
enviadas ao cliente;

1.8.15. Definir qual tipo de compressao sera habilitada;

1.8.16. Deve possuir capacidade para definir compressao
especificamente para certos tipos de objetos;

1.8.17. Deve suportar multiplexacdo TCP e Reuso de Sessao para
reaproveitamento e uso eficiente de conexdes entre a
solucdo de balanceamento de aplicacdes e os servidores
balanceados;

1.8.18. Deve utilizar cache em memaoria RAM para maior velocidade
no tempo de resposta;

1.8.19. Deve suportar os protocolos HTTP/1.0, HTTP/1.1 e
HTTP/2.0;

1.8.20. Deve suportar certificados de cliente SSL;

1.8.21. Deve permitir a clonagem de pools, de forma que a solugao
envie uma coépia do trafego para um poo/ adicional, como
por exemplo um pool de IDSs ou Sniffer, para fins de analise
de trafego de rede ou mesmo para identificagdo de padroes
de acesso nao permitidos ou indicagcdes de atividade
maliciosas ou ataques de rede;

1.8.22. Deve ser capaz de parar gradualmente o trafego para o
servidor real, apenas sessOes ja existentes e com
persisténcia poderao estabelecer novas conexdes;

1.8.23. Deve ser capaz de parar gradualmente o trafego para o
servidor real, onde nenhuma nova conexao sera
estabelecida;

1.8.24. Deve possuir capacidade de importacido dos certificados e
chaves criptograficas, para transacbes seguras entre
cliente/servidor, podendo assim operar em modo “man in
the middle”, ou seja, descriptografar, otimizar e re-
criptografar o trafego SSL sem comprometer a seguranca
da conexao SSL estabelecida previamente entre
cliente/servidor. Caso haja falha na leitura da conexao SSL,
esta devera, se assim definido, prosseguir em regime de
passthrough;

1.8.25. Deve possuir recursos para configurar o equipamento para
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recriptografar em SSL a requisicao ao enviar para o servidor,
permitindo as demais otimizacbes em ambiente 100%
criptografado;

1.8.26. Deve possuir capacidade para definir servidor virtual em
HTTPS com perfil cliente SSL/TLS padrdo e redirecionar
trafego HTTP para HTTPS para um determinado servidor
virtual;

1.8.27. Deve permitir aplicar criptografia de cookies para a protecao
dos cookies utilizados pela aplicagdo web;

1.8.28. Deve ter suporte a TLS 1.2 e SHA 2 Cipher,

1.8.29. Deve ter suporte a TLS 1.3;

1.8.30. Deve ter a capacidade de armazenar certificados digitais de
CA's;

1.8.31. Deve ser capaz de gerar CSR para ser assinado por uma
CA;

1.8.32. Deve ser capaz de validar os certificados que sao validos e
ndo foram revogados por uma lista de certificados
revogados (CRL);

1.8.33. Deve ser capaz de localizar geograficamente os IP das
requisicdes, identificando o pais de origem (IP Geolocation);

1.9. RELATORIO E ALERTAS:
1.9.1.  Deve permitir a geragao de relatérios customizados;
1.9.2. Deve ser capaz de enviar o relatério por e-mail;
1.9.3. Deve ser capaz de agendar a criacao e o envio de relatorios;

1.9.4. Deve ser capaz de customizar os relatérios com as seguintes
informagdes:

e Titulo do relatério;
e Agendamento;
e Tipos de relatérios: de ataque, de trafego, de evento;

e Mostrar os tops ataques por data, por més, por dia da
semana e por hora do dia;

e Formato do arquivo gerado, no minimo, em PDF e
HTML;

e Permitir que sejam gerados relatérios com base em
filtros dos campos dos logs. Por exemplo: filtrar os
ataques com a agao de alertar/bloquear, com base no
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nome de politicas.

1.9.5. Deve ter a capacidade de alertar/notificar em tempo real o
administrador na ocorréncia de um ataque;

1.9.6. Geracao de alertas de eventos;
1.9.7. Permitir o envio de alertas via e-mail e SNMP;
2. GARANTIA E LICENCIAMENTO

2.1. A garantia e o licenciamento das funcionalidades devem ser do
fabricante da solucdo por 36 (trinta e seis) meses, a contar da
ativacédo da solugéo, prorrogaveis até o limite da legislacdo em vigor
—Lei n® 14.133/2021, com as seguintes caracteristicas:

e Atualizagédo da versao da solugao/produto, seus componentes e
disponibilizacdo de melhorias no sistema operacional. Como
atualizacdo de versao, entende-se como direito de atualizar os
softwares, incluindo versées maiores (major releases), versoes
menores (minor releases), versdes de manutencao (maintenance
releases) e atualizagbes (updates) que forem disponibilizadas
para a solugdo, tradicionalmente disponibilizadas por meio de
download a partir do site na Web da fabricante ou através de
ferramenta especifica de atualizacao;

e  Suporte técnico: suporte do fabricante no regime 24x7x365, via
e-mail.

e Atualizacdo das assinaturas contra as ameacas e demais
funcionalidades licenciadas.

2.2. O licenciamento das funcionalidades devera considerar que os
equipamentos funcionarao no modo ativo-passivo para fins de
determinacdo da quantidade de licengas necessarias para um ou
para ambos os equipamentos.

3. SERVICO DE INSTALACAO E CONFIGURACAO DA SOLUCAO

3.1. Os equipamentos deverao ser instalados pela CONTRATADA em
local a ser definido, no escritorio central da EPE, conforme endereco
descrito no item 5.3. - ENTREGA do Termo de Referéncia;

3.2. Todas as fases de planejamento, instalagao e configuragdo deverao
ser realizadas com a presencga de técnicos da CONTRATADA, que
deverao possuir capacidade técnica necessaria a execucdao do
Servigo;

3.3. Para comprovagdo de capacidade, os técnicos deverdao possuir
certificagdo emitida pelo fabricante da solugao para configuragao dos
equipamentos;
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3.4. A instalagdo e a configuracdo deverdo ser planejadas e
documentadas previamente pela CONTRATADA em conjunto com a
equipe técnica da EPE, onde devem ser definidos todos os passos
necessarios para a migracao, incluindo o cronograma e plano de
testes;

3.5. A configuragdo devera ser realizada de acordo com as
recomendacdes do fabricante;

3.6. A CONTRATADA deve configurar os equipamentos de forma que
funcionem como um cluster de alta disponibilidade, garantindo a
redundancia, compartilhamento de carga e continuidade do servigo;

3.7. A instalacdo e a configuracao compreenderao as seguintes etapas
basicas, independente de outras que forem necessarias a entrega da
solugao plenamente funcional:

e Instalacdo dos equipamentos fisicos e suas conexdes elétricas e
de rede;

e Configuracao basica inicial, incluindo as licengas e assinaturas
contratadas;

o Atualizacdo de todos os componentes de software para a versao
mais recente;

e Levantamento das configuracdes existentes no equipamento
que sera substituido;

e Migragdo ou replicagdo das configuracbes do equipamento
antigo para os novos, fazendo os devidos ajustes para adequar
tais configuragdes as melhores praticas indicadas pelo
fabricante;

o Execucédo de testes que validem a correta configuracéo.

3.8. Considerar que ha aproximadamente 30 (trinta) aplicagcoes
configuradas no WAF atual a serem migradas para os novos
equipamentos;

3.9. Depois de concluida a instalacdo e a configuragdo da solugao, a
CONTRATADA devera fornecer documentagao detalhada de todo o
processo de instalagéo e configuragao;

3.10. A EPE podera solicitar a CONTRATADA a inclusao de elementos que
ela achar pertinentes;

3.11.  Toda documentacdo podera ser fornecida na forma digital, nao
podendo estar protegida para edigao;

3.12. Todas as atividades relacionadas a instalagdo e configuragdo dos
equipamentos pela CONTRATADA devem ser realizados com a
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presenca e eventual assisténcia de profissionais da equipe de
infraestrutura da EPE;

3.13. A CONTRATADA deve repassar o conhecimento necessario para a
implantacao, configuracdo e gestdo dos equipamentos para a EPE,
durante e ap0s as atividades de instalagcao e configuragéo, conforme
a necessidade ou interesse da CONTRATADA,;

3.14. Todo o processo de implantacdo da solucao, até sua entrega final,
devera ser concluido em até 15 (quinze) dias uUteis apos o
recebimento da Ordem de Servi¢o ou outro documento equivalente.

SUPORTE TECNICO REMOTO

41. O servico de Suporte Técnico deve ser oferecido para os
equipamentos especificados no Termo de Referéncia.

4.2. O prazo de Suporte Técnico € de, no minimo, 36 (trinta e seis)
meses contados da ativacao das licencgas;

4.3. Deve ser oferecido na modalidade 8x5, ou seja, estar disponivel 08
(oito) horas por dia, 05 (cinco) dias por semana, no horario
comercial (de segunda-feira a sexta-feira, das 9:00h as 18:00h),
durante a extenséo do contrato.

4.3.1. Para efeito de contagem de tempos de atendimento,
considera-se as horas como sendo uteis.

4.4. O servigo deve permitir o atendimento remoto por telefone, e-mail e
abertura de chamados em sistemas, de forma centralizada, em caso
de duvidas sobre o uso e as configuragdes do equipamento, bem
como em caso de ocorréncia de defeitos ou falhas do/no
equipamento ou falhas de rede em decorréncia da utilizagao daquele;

4.5, As manutengdes preventivas e corretivas serdo de responsabilidade
do fornecedor, sem custos adicionais a EPE;

4.6. Cabe a CONTRATADA revisar os boletins de suporte disponibilizados
pelo respectivo fabricante, analisar suas aplicabilidades ao ambiente
da EPE e fazer recomendacdes especificas as quais poderao reduzir
riscos e melhorar a operacao;

4.7. Para prestagcdo do servico de Suporte Técnico, a CONTRATADA
devera estar apta para orientar, apoiar e acompanhar as solicitagdes
da EPE, cobrindo minimamente o seguinte rol de atividades:

a) Uso, configuragao e implantagdo da solugao;

b) Instalagdo e configuragdo de qualquer programa, ferramenta ou
extensdo que tenha o objetivo de adicionar novas funcdes
(plugins/add-ons);

c) Interoperabilidade da solugdo com outros produtos da EPE

PE.EPE.90.004/2025 - Modelo n°® EL.002.2024.1 Pagina 58 de 95



> PREGAO ELETRONICO N° PE.EPE.90.004/2025
_:/.-'
e p e v ® ANEXO | - TERMO DE REFERENCIA

FIREWALL DE APLICAGAO WEB (WAF)

(desde que tecnicamente compativel);

d) Diagnostico e corregdo de falhas ou problemas
(troubleshooting);

e) Elaboracgao de scripts para correcao temporaria de problemas ou
automatizacio de tarefas;

f) Adequagdo da solugdo as melhores praticas orientadas pelo
fabricante;

g) Aperfeicoamento das configuracoes aplicadas;
h) Otimizacao da performance operacional (tuning);
i) Atualizagdo (upgrade) ou reversao (downgrade) de versao;

j) Elaboragdo e personalizacdo de relatérios gerenciais e
operacionais;

k) Interpretagdo da documentacao da solugao;
I) Recuperagido do ambiente em caso de panes ou perda de dados;
m) Abertura de chamados com o fabricante.

4.8. A CONTRATADA devera possibilitar a abertura de chamados para o
registro de todas as solicitagdes de Suporte Técnico da EPE,
permitindo o acompanhamento do seu estado. Deverdo ser
disponibilizados, no minimo, os seguintes canais de atendimento para
abertura dos chamados:

a) Telefone;
b) Website (portal eletrénico);
c) E-mail.

4.9. O horério de abertura do chamado de marcara o inicio da sua
contagem, independente do retorno da CONTRATADA. O horaério de
abertura de chamado sera determinado conforme descrito abaixo:

a) Parachamados abertos por telefone: O horario da abertura do
chamado sera a data e hora da chamada telefénica. No momento
do registro, o atendente devera informar o numero de chamado,
caso isso nao seja possivel, 0 mesmo devera informar um
numero de protocolo que registre a data e hora da chamada;

b) Para chamados abertos pelo website (portal eletrénico): O
horario da abertura do chamado sera a data e hora do cadastro
do chamado no website. No momento do registro, o portal
eletrénico devera informar o nimero de chamado, caso isso ndo
seja possivel, 0 mesmo devera informar um nimero de protocolo
que registre a data e hora do acesso realizado;
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c) Para chamados abertos por e-mail: O horario da abertura do
chamado sera a data e hora do envio da mensagem da EPE.
Caso o profissional da CONTRATADA, responsavel pelo registro
dos chamados, nao possa informar o numero de chamado, o
mesmo devera, obrigatoriamente, informar um numero de
protocolo que registre a data e hora recebimento da mensagem
origem, por meio do envio de um e-mail de resposta da EPE.

4.10. Para a abertura dos chamados de Suporte Técnico, a CONTRATADA
devera registrar, no minimo, as seguintes informacdes:

a) Numero do atendimento;

b) Identificacdo do atendente;

c) Identificagao do solicitante;

d) Data e hora da solicitagao;

e) Tempo transcorrido do atendimento;
f) Descricao da demanda.

411. A CONTRATADA devera possibilitar que a EPE classifique os
chamados de suporte técnico de acordo com as seguintes categorias
de severidade:

Tabela de Acordo de Nivel de Servigo - ANS

Prazo
Maximo de
Solucao
Definitiva

Severidade Descricao

A solucdo adquirida nao esta
funcionando e o ambiente de | <2 horas
1:Critica | producdo da EPE esta criticamente
afetado. Nenhuma solugao alternativa
disponivel no momento.

uteis

A solucao adquirida esta prejudicada
e o ambiente de produgédo da EPE 4 horas

2: Alta esta ativa, mas afetada. Nenhuma e
o , . , uteis
solugdo alternativa disponivel no
momento.

Uma funcdo da Solugdo adquirida
falhou. O ambiente de produgéo da 8 horas
3: Media EPE n3o esta afetado. O suporte esta
ciente do problema e ha uma solugao
alternativa disponivel.

uteis
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Problema nao critico. Nao afeta o
. ambiente de producéao da EPE. 24 horas
4: Baixa Solicitagcoes de recursos,
informacdes, documentacao,

instrucdes e de melhoria do cliente.

uteis

4.12. Os chamados poderao ser escalados pela EPE para niveis mais altos
ou mais baixos, de acordo com a criticidade do problema. Nesse
caso, 0s prazos de solucao serdao automaticamente ajustados, a partir
da notificagdo de mudancga, para o novo nivel de prioridade;

4.13. Chamados de Prioridade ALTA nao serdo escalonados para niveis
mais baixos, salvo situacdo de manifesto engano por parte da
CONTRATANTE;

4.14. A CONTRATADA devera substituir, no prazo maximo de 05 (cinco)
dias uteis, qualquer equipamento, software, pega ou componente
que venha a se enquadrar em, pelo menos, um dos seguintes casos:

4.14.1. Ocorréncia de 03 (trés) ou mais chamados técnicos de
manutengao corretiva dentro de um periodo continuo de 30
(trinta) dias; soma dos tempos de paralisagdo que
ultrapasse 20 (vinte) horas dentro de um periodo continuo
de 30 (trinta) dias;

4.14.2. No caso de inviabilidade da solugéo definitiva do problema
apresentado no equipamento, software, peca e
componente, independentemente do enquadramento nos
casos previstos no subitem anterior, a CONTRATADA
devera promover a sua substituicdo em carater definitivo.
Sendo peca, componente ou equipamento de hardware, s6
sera admitida a substituicdo por outro novo, igual ou
plenamente compativel;

414.3. Quando da ocorréncia de falhas que tornem o
servigo/solugdo indisponivel por mais de 30 (trinta)
minutos, A CONTRATADA devera entregar a EPE,
juntamente com o relatério técnico mensal, a descricao
detalhada da ocorréncia, suas causas e as ag¢oes corretivas
realizadas para tornar o servico/solugdo novamente
disponivel.

4.15. Nao podera haver qualquer limitagdao para o numero de chamados
abertos pela EPE assim como para o numero de técnicos da EPE
autorizados a abrir chamados;

4.16. Em caso de atraso na conclusado do atendimento, em qualquer nivel
de prioridade, sera admitida a proposigao, pela CONTRATADA, de
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justificativa técnica, a qual devera conter os motivos do atraso,
acompanhada da devida comprovacao;

4.17.  Ajustificativa eventualmente apresentada sera analisada pela EPE a
qual emitira parecer, para fins de aceitacao ou nao da justificativa;

4.18. Em sendo aceita, ocorrera tdo somente a interrupcdo dos prazos
contratuais, sem prejuizo da conclusdo do chamado. Em ndo sendo
aceita, impor-se-a as sangbes previstas na forma da execucao
contratual, bem como as devidas Penalidades conforme contrato;

4.19. A justificativa devera ser apresentada em até 03 (trés) dias uteis
apo6s a conclusdao do chamado. Uma vez apresentada fora deste
prazo, cabera a EPE conhecer ou ndo o documento;

4.20. Os chamados somente podem ser concluidos e fechados apds a
devida concordancia da EPE. Caso seja identificado que a solicitacao
ndo foi efetivamente resolvida e o chamado encerrado, a
CONTRATADA sera comunicada para a necessidade de reabertura
do chamado, situacdo em que havera continuacao da contagem do
prazo relativo a este;

421. Caso julgue necessariob a CONTRATADA devera interagir
diretamente com o fabricante da solugao no intuito de cumprir
corretamente o atendimento de qualquer chamado relacionado ao
servigo de Suporte Técnico, sem prejuizo aos prazos estabelecidos
neste Termo de Referéncia;

4.22. Todas as atividades técnicas serdo executadas diretamente pela
equipe técnica da EPE. Qualquer acesso da CONTRATADA ao
ambiente da EPE acontecera apenas quando necessario e
devidamente autorizado;

4.23. Todas as atividades de Suporte Técnico desempenhadas pela
CONTRATADA deverao ter como preocupacao primaria a
transferéncia do conhecimento a equipe técnica da EPE;

4.24. Entende-se como transferéncia de conhecimento a passagem para
os técnicos da EPE de todas as atividades desenvolvidas pela
CONTRATADA ao longo do atendimento do chamado;

4.25. A CONTRATADA devera apresentar, até o 8° (oitavo) dia util de
cada més, um relatério (em formato PDF) contendo o registro de
todos os chamados concluidos no més anterior e os atualmente nao
concluidos. Na hipétese de nao ter havido ocorréncias no periodo,
nao sera necessario o envio do relatério;

4.26. O relatério devera conter, no minimo, as seguintes informacoes:

a) N°do chamado;
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b) Categoria de prioridade;

c) Descricado do problema e da solugéao;

d) Procedimentos realizados;

e) Data e hora da abertura e do fechamento do chamado;

f) Data e hora do inicio e do término da execucado dos servi¢os; e
g) ldentificagcdo do técnico da empresa.

4.27. A EPE podera solicitar a CONTRATADA, a qualquer tempo, o
encaminhamento de relatério relacionado a chamados ocorridos em
qualquer periodo da vigéncia contratual;

4.28. A EPE podera se manifestar, em até 03 (trés) dias uteis apos o
recebimento do relatério, quanto a sua NAO aprovacdo nos casos de
inconformidade com o estabelecido neste Termo de Referéncia.
Neste caso, sera concedido a CONTRATADA um prazo adicional de
mais 03 (trés) dias Uteis para eventuais ajustes e reapresentacao do
relatorio;

4.29. Os relatérios deverdao ser encaminhados por meio de correio
eletrénico designado pela EPE ou disponibilizados através de um
portal eletrénico de responsabilidade da CONTRATADA, que devera
ser acessivel pela equipe técnica da EPE;

4.30. Adisponibilizacao do relatério por meio de portal eletrénico, dispensa
a necessidade da CONTRATADA do seu envio mensal via correio
eletrénico, no entanto, todas as demais obrigacdes descritas nessa
Secao permanecem;

431. A nao entrega, entrega fora do prazo ou entrega fora de
conformidade de qualquer relatério, podera ensejar na aplicacdo de
sancdes administrativas conforme previsto em contrato.

4.32. Deve estar incluido, as ferramentas on-line e aos Recursos de
Transferéncia de Conhecimento, o acesso direto a base de dados de
conhecimento do fabricante da solugdo adquirida, através de login e
senha de acesso em portal especifico, com informacdes, assisténcia
e orientacdo para instalacao, desinstalacdo, configuracao e
atualizagao de firmware e software, aplicagao de corregdes (patches),
diagnésticos, avaliagdes e resolucdo de problemas e demais
atividades relacionadas a correta operacdao e funcionamento da
solucéo;

A CONTRATADA devera, ainda, emitir ou encaminhar,
periodicamente, os seguintes relatorios, levando-se em consideracao
o0 ambiente da EPE:

a) Emissdo de relatorios em relagdo a novas versdes de firmware,
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avisos do fabricante em relagdo a "bugs", novos paftches,
anuncios de end-of-life (EOL) e end-of-support (EOS);

b) Recomendacao de novas atualizacdes baseados nos relatorios
dos comunicados do fabricante.

4.33. A CONTRATADA devera fornecer atestado comprovando a
existéncia de equipe técnica de no minimo 02 (duas) pessoas
capacitadas tecnicamente para prover assisténcia nos equipamentos
adquiridos. O atestado devera ser fornecido pelo fabricante dos
equipamentos;

4.34. A CONTRATADA sera responsavel pela mao de obra para suporte e
atendimento remoto;

4.35. A CONTRATADA devera disponibilizar atendimento em Portugués
Brasileiro.

TREINAMENTO

5.1. O treinamento deve ser fornecido para até 06 (seis) colaboradores
da EPE, ministrado por profissional certificado pela fabricante dos
equipamentos, com ampla expertise na instalacdo, configuragéo e
operagcao dos mesmos, com material e conteudo programético que
siga os moldes do treinamento oficial do fabricante dos
equipamentos;

5.2. O treinamento deve ser oficial do fabricante ou de autoria da
contratada, customizado para a realidade da EPE e aprovado pela
fabricante;

5.3. Deve incluir sessdes praticas, demonstracdes e material de apoio,

como manuais e documentacgao técnica;

5.4. Deve prover material didatico com o conteudo programatico do
treinamento oficial do fabricante, em meio digital, para todos os
alunos;

5.5. Deve ser realizado no modelo telepresencial (online e ao vivo, por

videoconferéncia), em portugués, utilizando ferramenta
disponibilizada pela Contratada ou fabricante da solugéo (ex.: Teams,
Zoom, Google Meet, Cisco Webex, etc.);

5.6. A CONTRATADA sera responsavel por disponibilizar o ambiente
necessario ao treinamento, e prover o material de acompanhamento
do conteudo;

5.7. A data do treinamento sera definida a critério da CONTRATANTE e
em acordo com a CONTRATADA,;

5.8. A carga horaria minima do treinamento deve ser a estipulada no
treinamento oficial do fabricante, constante para os equipamentos
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que compde a solugado, devendo ter a carga horaria minima de 24
(vinte e quatro) horas, sendo no maximo 05 (cinco) horas por aula,
e devera compreender os niveis basico, intermediario e avancado da
solucgao;

5.9. Deve abranger todas as funcionalidades e facilidades existentes no
equipamento adquirido;

5.10. Ao final do treinamento, deve ser provido um certificado de
conclusao, nao sendo necessario ser provido pelo fabricante;

5.11.  Deve ser realizado em até 30 (trinta) dias, apés a homologacgao
da implantacao da solucao pelo fiscal do contrato;

5.12. O planejamento das datas e horarios devera ser combinado entre a
CONTRATADA e a EPE;

5.13. Apds o término do curso, os alunos deverao responder a um
questionario de avaliacdo informando quais assuntos foram
ministrados e a avaliacdo do curso como um todo (péssimo, ruim,
regular, bom, muito bom). Caso conste a falta de algum assunto a ser
ministrado, o mesmo devera ser realizado imediatamente. Caso a
avaliacdo geral do curso seja regular ou ruim ou pé€ssimo, 0 curso
devera ser repetido e refeito o questionario de avaliacao,
prosseguindo o procedimento de repeticdo do curso até que o
conceito geral seja bom ou muito bom;

5.14. Ao final do treinamento, a CONTRATADA devera emitir certificado de
realizacdo para cada participante, contendo, no minimo, nome do
curso, carga horaria, conteudo programatico, nome do instrutor e
periodo de realizacdo, em portugués do Brasil, em até 15 (quinze)
dias a partir da conclusao do treinamento;

5.15. A CONTRATADA devera disponibilizar o treinamento para ser
assistido via web em plataforma propria e/ou download para a equipe
técnica da EPE, por ao menos 12 meses;

5.16. A EPE utilizara e aplicara formulario de avaliagao proprio para avaliar
o treinamento realizado, contendo as seguintes perguntas:

a) Os objetivos propostos foram atingidos de modo completo e
satisfatorio;

b) Os conteudos abordados foram ordenados em uma sequéncia
I6gica e plenamente funcional;

c) A metodologia de ensino adotada permitiu a compreensao de
todos os conteudos;

d) O material didatico apresentou linguagem clara, tecnicamente
correta e comparavel com os objetivos e conteudos abordados;
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e) Os exercicios propostos permitram a assimilagdo e a
compreensao dos conteudos;

f) Os toépicos apresentados poderdo ser aplicados,
satisfatoriamente, em minhas atividades;

g) Os recursos textuais e visuais utilizados foram eficientes na
tarefa de apresentar o conteudo;

h) O dimensionamento da carga horaria mostrou-se comparavel
com o volume do conteudo programatico;

i) Considero que minha participacdo nas atividades propostas
durante o curso foi satisfatoria e suficiente para a minha
aprendizagem;

j) Considero que minha dedicacao ao curso, com base na carga
horaria definida, foi suficiente para a assimilagdo dos conteudos;

k) O atendimento as minhas necessidades, duvidas e
reivindicacbes durante a minha permanéncia no treinamento
mostrou-se plenamente satisfatorio.

5.17. Para cada pergunta, sdo possiveis as respostas: Discordo
Fortemente; Discordo; Concordo e Concordo Fortemente:

a) O conceito BOM equivale a resposta CONCORDO do formulario;

b) O conceito OTIMO equivale a resposta CONCORDO
FORTEMENTE do formulario.

5.18. Caso nao atinja o conceito mencionado no subitem acima, a EPE
encaminhara um relatério a CONTRATADA informando o que devera
ser adequado para a realizacdo de um novo treinamento sem 6énus
para a EPE.

5.19. A CONTRATADA deve encaminhar a EPE, em até 05 (cinco) dias
uteis, as alteracdes para analise e aprovacao.

5.20.  Se aprovado, o prazo do novo treinamento devera ser acordado com
os responsaveis da EPE.

5.21. Se a CONTRATADA atender a todos os requisitos, ao final do
treinamento a EPE emitira a Declaragao de Aceite do Treinamento.
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ANEXO Il - MODELO DE ATESTADO DE CAPACIDADE TECNICA

Atestamos (ou declaramos) que a empresa ,
inscrita no CNPJ (MF) n° , inscrigao estadual/distrital n°
, estabelecida no (a) ,
(“forneceu equipamentos/softwares e prestou servigos
de instalacdo” ou “prestou servicos de suporte técnico” ou “prestou servicos de
capacitagao técnica”) para a plataforma de
para este 6rgao (ou para esta empresa).

Atestamos (ou declaramos), ainda, que os compromissos assumidos pela empresa
foram cumpridos integralmente e satisfatoriamente, nada constando em nossos arquivos
que a desabone comercial ou tecnicamente.

Local e data

Assinatura e carimbo do emissor
(com n° de matricula ou do CPF)

telefone de contato e e-mail

Observacgao: este documento deve ser emitido em papel timbrado que identifique o
emissor.

PE.EPE.90.004/2025 - Modelo n°® EL.002.2024.1 Pagina 67 de 95



epe

“ PREGAO ELETRONICO N° PE.EPE.90.004/2025
@ ANEXO | - TERMO DE REFERENCIA

FIREWALL DE APLICAGAO WEB (WAF)

ANEXO Ill - TERMO DE SIGILO

ANEXO IIl - TERMO DE REFERENCIA
PREGAO ELETRONICO N° PE.EPE.90.004/2025
PROCESSO N° 48002.900569/2025-40

TERMO DE SIGILO E PRIVACIDADE VINCULADO AO PREGAO ELETRONICO N°

PE.EPE.90.004/2025

CLAUSULA PRIMEIRA - OBJETO

§1° Constitui objeto deste TERMO o estabelecimento de condigdes especificas para
requlamentar as obrigagdes a serem observadas pela contratada, doravante
denominada PARTE RECEPTORA, no que diz respeito ao trato de informagdes sigilosas,
disponibilizadas pela contratante, doravante denominada PARTE REVELADORA, por
forca dos procedimentos necessarios para a execugdo do objeto do(s) Contrato(s)
celebrado(s) entre as partes.

CLAUSULA SEGUNDA - CONCEITOS E DEFINICOES

§1° Para os efeitos deste TERMO aplicam-se os seguintes termos e defini¢des:

2.1.

2.2.

2.3.

24.

2.5.

Confidencialidade ou Sigilo:

Propriedade de que a informacao nao seja revelada a pessoa fisica,
sistema, 6rgao ou entidade nao autorizados e credenciados.

Pregao:

Modalidade de licitagao obrigatdria para aquisicao de bens e servigos
comuns, cujo critério de julgamento podera ser o de menor prego ou
o de maior desconto;

Contrato:

Negécio juridico celebrado entre as partes, ao qual este TERMO se
vincula.

Dado pessoal:

Informagéo relacionada a pessoa natural identificada ou identificavel
(Lei n° 13.709/2018).

Dado pessoal sensivel:

Dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizagdo de carater
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2.6.

2.7.

2.8.

2.9.

2.10.

religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural.

Informacao:

Conjunto de dados organizados de acordo com procedimentos
executados por meios eletrénicos ou ndo, que possibilitam a realizacdo
de atividades especificas e/ou tomada de decisao.

Informacao de acesso restrito:

Aquelas que estdo submetidas temporariamente a restricao de acesso
publico.

Informacao sigilosa:

Aquelas que estdo submetidas a restricdo de acesso publico, cujo
conhecimento e divulgagao estao regidos por esse instrumento.

Informacgoes de acesso restrito, sigilosas por legislagao especifica
(ndo exaustivas):

2.9.1. Hipoteses de sigilo aplicaveis a informagdes de natureza
patrimonial:

e Segredo industrial (L. 9.279/1996);

e Direito autoral (L. 9.610/1998); e

e Propriedade intelectual de Software (L. 9.609/1998).
2.9.2. Hipoteses de sigilo decorrentes de direitos de personalidade:

¢ Sigilo Fiscal (Art. 198 da Lei n° 5.172/196);

e Sigilo Bancario (Art. 10 da Lc n° 105/2001);

¢ Sigilo Comercial (§2° do art. 155 da Lei n° 6.404/1976);

e Sigilo Empresarial (Art. 169 da Lei n° 11.101/2005); e

¢ Sigilo Contabil (Art. 1.190 e 1.191 da Lei n° 5.869/1973).

2.9.3. Hipoteses de sigilo decorrentes de processos e
procedimentos:

e Sigilo de inquérito policial (Art. 20 da Lei n° 3.689/1941);

e Segredo de justica no processo civil (Art. 155 da Lei n°
5.869/1973); e

e Segredo de justica no processo penal (§6° do art. 201 da
Lei n° 3.689/1941).

Necessidade de conhecer:

Condigéo pessoal inerente a fungédo ou atividade, indispensavel para
que o colaborador tenha acesso a dados ou informagdes classificadas.
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De acordo com este principio, os colaboradores s6 devem ter acesso
as informagdes necessarias para o desenvolvimento de suas atividades
dentro da empresa.

2.11. Tratamento ou processamento de dados pessoais:

Toda operacao realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcgdo, classificagdo, utilizagdo, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminagao, avaliagdo ou controle da informacao,
modificagdo, comunicacao, transferéncia, difusdo ou extracao.

CLAUSULA TERCEIRA - INFORMACOES SIGILOSAS

§1° Serao consideradas como informacdes sigilosas, toda e qualquer informagao,
revelada a outra parte por razdo da execucgédo do contrato, contendo ou ndo marcacgao
ou rotulo de grau de sigilo. O termo “informagéao" abrangera toda informagéo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando, a: know-how,
técnicas, especificagdes, relatorios, compilagcbes, codigo fonte de programas de
computador na integra ou em partes, férmulas, desenhos, copias, modelos, amostras de
ideias, aspectos financeiros e econémicos, definicoes, informagdes sobre as atividades
da contratante e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou ndo ao(s) Contrato(s), doravante denominados INFORMAGCOES, a que diretamente
ou pelos seus empregados, a PARTE RECEPTORA venha a ter acesso, conhecimento
ou que venha a lhe ser confiada durante e em razdo das atuagdes de execugao do(s)
Contrato(s) celebrado(s) entre as partes.

§2° A PARTE RECEPTORA compromete-se a nao revelar, copiar, transmitir, reproduzir,
utilizar ou dar conhecimento, em hipétese alguma, a terceiros, bem como a ndo permitir
que qualquer empregado envolvido direta ou indiretamente na execugdo do(s)
Contrato(s), em qualquer nivel hierarquico de sua estrutura organizacional e sob
quaisquer alegacoes, faca uso dessas informacgdes, que se restringem estritamente ao
cumprimento do(s) Contratos.

§3° As estipulacdes e obrigagdes contidas neste TERMO nao serao aplicadas a qualquer
informacao que seja comprovadamente de dominio publico, exceto se decorrer de ato
ou omissdo do beneficiado ou tenha sido comprovada e legitimamente recebida de
terceiros, estranhos ao presente instrumento ou ainda informagdes resultantes de
pesquisa pelo beneficiado.

CLAUSULA QUARTA - EXTENSAO DA RESPONSABILIDADE
§1° A PARTE RECEPTORA se obriga a:

a) Responsabilizar-se por impedir, por qualquer meio em direito admitido,
arcando com todos os custos do impedimento, mesmo judiciais, inclusive as
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despesas processuais e outras despesas derivadas, a divulgacdo ou
utilizacado das informagdes sigilosas por seus agentes, representantes ou por
terceiros; e

b) Comunicar a PARTE REVELADORA de imediato, de forma expressa e antes
de qualquer divulgacdo, caso tenha que revelar qualquer uma das
informacdes, por determinagéao judicial ou ordem de atendimento obrigatério
determinado por érgao competente.

CLAUSULA QUINTA - DIREITOS E OBRIGAGCOES

§1° A PARTE RECEPTORA se compromete e se obriga a utilizar a informagéo sigilosa
revelada pela PARTE REVELADORA exclusivamente para os propdsitos da execucgao
do(s) Contrato(s), em conformidade com o disposto neste TERMO.

§2° A PARTE RECEPTORA se compromete a ndo efetuar qualquer tipo de copia da
informacao sigilosa sem o consentimento expresso e prévio da PARTE REVELADORA.

§3° APARTE RECEPTORA se compromete a obter o aceite formal dos funcionarios que
atuarao direta ou indiretamente na execucao do(s) Contrato(s) sobre a existéncia deste
TERMO, bem como da natureza sigilosa das informacdes, a instruir sobre as formas de
tratamento das informagdes a que terdo acesso, e dar ciéncia a PARTE REVELADORA
dos documentos comprobatérios quando solicitado.

§4° A PARTE RECEPTORA obriga-se a tomar todas as medidas necessarias a protecao
da informacao sigilosa, bem como para evitar e prevenir a revelagao a terceiros.

§5° A PARTE RECEPTORA deve adotar Politica de Seguranca de Informacdo que
comprove o atendimento dos requisitos de sigilo e seguranca definidos no dmbito do
contrato.

§6° A PARTE RECEPTORA devera, quando requerido pela PARTE REVELADORA,
proceder com o imediato descarte de forma irreversivel, incluindo todas e quaisquer
copias eventualmente existentes em qualquer suporte de todas as informacoes sigilosas
sob sua custddia referentes ao(s) Contrato(s).

CLAUSULA SEXTA - PROTEGCAO DE DADOS PESSOAIS

§1° Ambas as partes se comprometem a proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos
ao tratamento de dados pessoais, em qualquer formato ou suporte, cooperando
mutuamente para observar e seguir a Lei n° 13.709/2018, Lei Geral de Protecao de
Dados Pessoais (LGPD).

§2° Necessidades de coleta de consentimento para outras finalidades deverao ser
identificadas e correr sob responsabilidade da PARTE REVELADORA.

§3° Sao escopo de tratamento somente os dados pessoais indispensaveis para a
execucdo do objetivo contratual, e conforme bases legais pré-estabelecidas e
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acordadas, cabendo a PARTE RECEPTORA observar estritamente a finalidade a que se
destinam os dados pessoais a que venha a ter conhecimento.

§4° A PARTE RECEPTORA ¢é vedada qualquer forma de compartilhamento de dados
pessoais com terceiros fora do ambito do(s) contrato(s).

§5° Ao término do(s) contrato(s), a PARTE RECEPTORA devera comprovar a cessagao
de acessos, uso e o descarte definitivo, conforme procedimentos a serem determinados
pela PARTE REVELADORA.

§6° A PARTE RECEPTORA adotara todas as medidas de seguranca necessarias para
impedir 0 acesso nao autorizado, divulgacao, alteracao ou destruicdo nao autorizada dos
dados pessoais, no que couber.

CLAUSULA SETIMA - DISPOSICOES GERAIS

§1° Surgindo divergéncias quanto a interpretacdo do acordo pactuado neste
instrumento ou quanto a execucao das obrigacdes dele decorrentes ou, se constatados
casos omissos, as partes buscarao solucionar as divergéncias de acordo com os
principios de boa-fé, da equidade, da razoabilidade e da economicidade.

§2° O disposto no presente TERMO prevalecera sempre em caso de duvida, e salvo
expressa determinacdo em contrario, sobre eventuais disposicdes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informacdes, tal como
aqui definidas.

CLAUSULA OITAVA - DISPOSICOES ESPECIAIS

§1° Ao assinar o presente instrumento, a PARTE RECEPTORA manifesta sua
concordancia no sentido de que:

a)  nao exercicio, por qualquer uma das Partes, de direitos assegurados neste
instrumento nao importara em renuncia aos mesmos, sendo considerado
como mera tolerancia para todos os efeitos de direito;

b)  Todas as condig¢des, termos e obrigagdes ora constituidas serdo regidas pela
legislagé@o e regulamentagéo brasileiras pertinentes;

c) presente TERMO somente poderd ser alterado mediante termo aditivo
firmado pelas partes;

d) Teve acesso e compromete-se a seguir a Politica de Seguranga da
Informagdo e Comunicagdes - POSIC e o Cédigo de Etica e Integridade,
disponiveis no Portal da EPE;

e) Alteracbes do numero, natureza e quantidade das informacoes
disponibilizadas para a PARTE RECEPTORA nao descaracterizardao ou
reduzirdo o compromisso e as obrigacdes pactuadas neste TERMO de
Sigilo, que permanecera valido e com todos seus efeitos legais em qualquer
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uma das situagdes tipificadas neste instrumento;

f) acréscimo, complementacao, substituicdo ou esclarecimento de qualquer
uma das informacgdes disponibilizadas para a PARTE RECEPTORA, serao
incorporados a este TERMO, passando a fazer dele parte integrante, para
todos os fins e efeitos, recebendo também a mesma protecéo descrita para
as informacgoes iniciais disponibilizadas; e

g) Este TERMO nao deve ser interpretado como criagao ou envolvimento das
Partes, ou suas afiliadas, nem em obrigacdo de divulgar informagdes
sigilosas para a outra Parte, nem como obrigacdo de celebrarem qualquer
outro acordo entre si.

CLAUSULA NONA - VIGENCIA

§1° O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de inicio das atividades pertinentes ao(s) Contrato(s), mantendo-se em
vigor por prazo indeterminado, a nao ser que haja disposicao em contrario por escrito,
estipulada pela PARTE REVELADORA mesmo apds o término do(s) Contrato(s) regidos
por este Instrumento.

RIO DE JANEIRO, [data] de [més] de 2025.

PARTE REVELADORA
EMPRESA DE PESQUISA ENERGETICA - EPE

PARTE RECEPTORA
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(Modelo a ser enviado pela Licitante, apés solicitacdo do Pregoeiro)

A

Empresa de Pesquisa Energética — EPE
Praca Pio X, N° 54, 5° andar, Centro,
Rio de Janeiro, RJ

Referéncia: Pregéo Eletrénico n° PE.EPE.90.004/2025

Prezados Senhores,

1. Em atencgdo ao Edital de Pregéo n° PE.EPE.90.004/2025, informamos que o Valor
Global, negociado durante a sessdao publica do Pregdo por nossa empresa

............................................................................................... (Razédo social da empresa),
iNSCrita NO CNPJ SOD O N ... LEAERS e

(valor por extenso), para o fornecimento de bens e a prestacao dos servigos relativos ao
objeto discriminado a seguir, conforme especificagdo contida no Termo de Referéncia

(ANEXO 1) do Edital em tela:

LOTE UNICO
PRODUTOS / SERVICOS
/ GARANTIA
= QUANTIDADE
ITEM DESCRICAO A) UNIDADE PRECO PRECO
UNITARIO | TOTAL
(B) (A xB)
1 | Appliance fisico de Firewall de Aplicacdo Web - WAF 2 Equipamento | R$ R$
Licenciamento contemplando a garantia, o suporte
2 do fabricante, as atualizacGes e as assinaturas 36 Més R$ R$
necessarias para o seu pleno funcionamento
Instalacdo e configuragado 1 Servico R$ R$
4 | Suporte técnico remoto 36 Més R$ R$
5 Tremamgnto §obre instalacao, c.onflguragao e uso 1 Turma R$ RS
das funcionalidades para 06 (seis) alunos
VALOR GLOBAL* R$

*Valor Global: Negociado durante a sessao publica do Pregao.

2. O valor ofertado inclui todos os custos diretos e indiretos necessarios ao
cumprimento fiel e integral do objeto deste Edital e seus anexos, bem como taxas,
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impostos e contribui¢des parafiscais.

3. Nossa proposta é valida por 90 (noventa) dias, contados de sua assinatura e
consignada abaixo.

4, Declaramos, para os devidos fins, ter lido e compreendido os termos do Edital em
pauta e que os produtos e servicos ofertados (se aplicavel) atendem integralmente as
especificagdes requeridas, constantes no ANEXO | — Termo de Referéncia.

5. Informamos abaixo nossos dados bancarios: (Banco, Agéncia, Praca e Conta
Corrente).
6. Informamos abaixo nossos dados para contato: (home, endereco completo, e-mail,

telefone, numero de WhatsApp).

.............................................. y e A€ e, de 2025,

CARIMBO, CNPJ E ASSINATURA DO(S) REPRESENTANTE(S) DA EMPRESA
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CONTRATO N° CT-EPE-015/2025

CONTRATO DE AQUISICAO DE 2 (DOIS)
EQUIPAMENTOS (PHYSICAL
APPLIANCES) DE  FIREWALL DE
APLICACAO WEB - WAF, QUE ENTRE SI
CELEBRAM A EMPRESA DE PESQUISA
ENERGETICA - EPE E A
XXX XXXXXXXXX.

A EMPRESA DE PESQUISA ENERGETICA - EPE, empresa publica federal vinculada ao
Ministério de Minas e Energia, com sede na Esplanada dos Ministérios Bloco “U”, Sala
752, Brasilia/DF, CEP 70.065-900 e escritorio central na Praga Pio X, n° 54, Edificio
Marques dos Reis, 5° andar, Centro, Rio de Janeiro/RJ, CEP 20.091-040, inscrito no
CNPJ sob o n°® 06.977.747/0002-61, neste ato representada pelas autoridades ao final
identificadas e qualificadas, conforme Estatuto Social da EPE e Portaria EPE/PR n°® 12 de
21 de dezembro de 2023, publicada no Diario Oficial da Unido em 29/01/2024, Secao 1,
pag. 46, doravante denominada CONTRATANTE, e a XXXXXXXXXXXXXXXXXX., com
domicilio na XXXXXX XXXXXXXXXXXXXXXXXXXX, inscrita no CNPJ sob o n°
XXX XXX XXXIXXXX-XX, doravante designada CONTRATADA, neste ato representada
pelo(s) signatario(s) ao final identificado(s), nos termos do seu contrato/estatuto social,
celebram o presente instrumento contratual, decorrente do processo de pregao
eletrénico n° PE.EPE.90.004/2025, com fundamento no art. 54 do Regulamento de
Licitacbes e Contratos da EPE (RLC/EPE/2023), e no art. 32, inciso IV, da Lei n°
13.303/2016, conforme processo administrativo n® Processo 48002.900569/2025-40,
mediante as seguintes clausulas e condig¢odes.

CLAUSULA PRIMEIRA - OBJETO

1.1. O presente Contrato tem por objeto a aquisicao de 02 (dois) equipamentos (physical
appliances) de Firewall de Aplicacdto Web - WAF, conforme proposta da
CONTRATADA, datada de XX/XX/2025 e Termo de Referéncia n°
TR/EPE/DGC/STI/012/2025, que integra o presente contrato independentemente de
transcrigao, nos seguintes termos:

1.1.1. Aquisicao de 02 (dois) equipamentos (physical appliances) de Firewall de
Aplicagao Web — WAF,;

1.1.2. Licenciamento para os 02 equipamentos WAF com garantia, suporte do
fabricante, atualizagdes, assinaturas necessarias para seu pleno
funcionamento, pelo periodo de 36 (trinta e seis) meses;

1.1.3. Servigco de instalagdo e configuracdo para os equipamentos descritos no
item 1.1.1., prestado em parcela unica;
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1.1.4. Servigco de suporte técnico remoto, especializado, por telefone ou website
proprios, provido pela CONTRATADA, para os equipamentos descritos no
item 1.1.1. pelo periodo de 36 (trinta e seis) meses;

1.1.5. Treinamento especializado na instalacdo, configuracdo e uso dos
equipamentos descritos no item 1.1.1. Sera prestado para 06 (seis) alunos
em 01 (uma) turma com carga horaria minima de 24 (vinte e quatro) horas.

CLAUSULA SEGUNDA - ESPECIFICACAO

2.1. Os servicos a serem prestados pela CONTRATADA deverdo obedecer as
especificagdes descritas no Termo de Referéncia n°® TR/EPE/DGC/STI/012/2025, do
processo de pregao eletrénico n°® PE.EPE.90.004/2025.

CLAUSULA TERCEIRA - VINCULACAO

3.1. Este contrato se vincula em todos os seus termos e condigdes ao processo de
contratacdo n° PE.EPE.90.004/2025, especialmente ao Termo de Referéncia n°
TR/EPE/DGC/STI/012/2025 e a proposta comercial de XX/XX/2025, enviada pela
CONTRATADA.

3.2. Havendo discrepancia entre as disposicoes da proposta da CONTRATADA e as
deste contrato, prevalecerao as do contrato.

CLAUSULA QUARTA - OBRIGAGOES DAS PARTES

4.1. Sao obrigacdes da CONTRATADA, dentre outras previstas neste contrato e no
termo de referéncia:

a) designar um representante com poderes para decidir, junto 8 CONTRATANTE,
todas as questdes relacionadas ao contrato;

b) observar rigorosamente as obrigacdes assumidas na sua Proposta e no Termo
de Referéncia, devendo ainda se comprometer a fornecer os equipamentos
adquiridos e prestar os servigos contratados atendendo a todos os itens da
especificagao solicitada, incluindo-se suas quantidades e formas;

c) entregar todos os itens em embalagens adequadas, organizadas pela
CONTRATADA, para proteger o conteudo contra danos durante o transporte
para a CONTRATANTE, bem como para facilitar o armazenamento;

d) Adotar medidas para que a marca, procedéncia e validade dos itens estejam
impressas no corpo dos mesmos ou em suas embalagens, quando aplicavel;

e) substituir os itens que apresentarem defeito, no prazo maximo de 05 (cinco)
dias uteis apds comunicacao formal, sem qualquer custo para a
CONTRATANTE;

f)  observar o perfeito cumprimento do objeto do contrato, submetendo-se a mais
ampla fiscalizagao por meio de representante designado pela CONTRATANTE;
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9)

h)

)

k)

sempre que possivel, fornecer itens com critérios de sustentabilidade na sua
fabricacdo ou matéria prima;

atender a todas as observacdes, reclamacgdes e exigéncias efetuadas pela
CONTRATANTE no sentido do adequado cumprimento do contrato;

nao transferir a outrem, no todo ou em parte, os compromissos avengados, sem
prévia anuéncia da CONTRATANTE;

comunicar a CONTRATANTE qualquer anormalidade, bem como atender
prontamente as suas observagdes e exigéncias e prestar os esclarecimentos
solicitados;

ressarcir a CONTRATANTE eventuais custos decorrentes da necessidade
desta recorrer a outras empresas, na eventualidade da CONTRATADA nao
conseguir cumprir o contrato, por sua exclusiva culpa;

assumir como exclusivamente seus, 0s riscos e as despesas referentes a sua
equipe de profissionais, incluindo transporte, refeicbes, encargos sociais e
trabalhistas, assim como os materiais, equipamentos, instrumentos, transporte
dos equipamentos, acessorios e demais servigcos e providéncias necessarias a
execucao dos servigcos discriminados;

manter, durante toda a execucao do presente contrato, em compatibilidade com
as obrigacbes assumidas, todas as condi¢cdes de habilitacao e de qualificacao
exigidas;

responsabilizar-se pelos vicios e danos decorrentes da execugcao do objeto,
bem como por todo e qualquer dano causado a CONTRATANTE, devendo
ressarci-la imediatamente em sua integralidade, ficando a CONTRATANTE
autorizada a descontar da garantia, caso exigida no contrato, ou dos
pagamentos devidos a CONTRATADA, o valor correspondente aos danos
sofridos;

nao empregar, para fins do disposto no inciso XXXIIl do art. 7° da Constituicao
da Republica, menor de dezesseis anos, exceto na condicao de aprendiz para
0s maiores de quatorze anos e nem permitir a utilizagdo do trabalho do menor
de dezoito anos em trabalho noturno, perigoso ou insalubre.

4.2. Sao obrigacbes da CONTRATANTE, dentre outras previstas neste contrato e no
termo de referéncia:

a)

b)

acompanhar e fiscalizar a execugao do objeto contratado, por intermédio de
funcionario especialmente designado, que anotara em registro proprio todas as
ocorréncias relacionadas;

proporcionar todas as facilidades necessarias a adequada execugao do objeto;

prestar as informacodes e os esclarecimentos que venham a ser solicitados pela
CONTRATADA;
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d)

9)

h)

)

efetuar os pagamentos devidos @ CONTRATADA na forma convencionada e
dentro do prazo previsto, desde que atendidas as formalidades necessarias;

proceder as adverténcias, multas e demais cominagdes legais pelo
descumprimento do contrato;

comunicar a CONTRATADA, por escrito e tempestivamente, qualquer
mudanca de administragdo ou do endereco de cobranca; bem como toda e
qualquer ocorréncia irregular relacionada com os servigos contratados;

exigir o cumprimento de todas as obrigagcdes assumidas pela CONTRATADA,
de acordo com o estabelecido neste contrato, no termo de referéncia e na
proposta comercial;

notificar a CONTRATADA por escrito e/ou e-mail da ocorréncia de eventuais
imperfeicoes, falhas ou irregularidades constatadas no curso da execucao do
objeto contratado, fixando prazo para a sua corregéo, certificando-se que as
solugdes por ela propostas sejam as mais adequadas;

conferir o fornecimento ou a prestacdo do servico e atestar os documentos
pertinentes, podendo sustar, recusar, mandar fazer, refazer ou desfazer
qualquer procedimento que nio esteja de acordo com o Termo de Referéncia;

solicitar a substituicdo dos itens que, eventualmente, forem entregues em
desconformidade com as especificacdes previstas no Termo de Referéncia.

CLAUSULA QUINTA - PRAZO DE EXECUCAO E VIGENCIA E PRORROGACAO

5.1. O prazo de execugao do contrato sera de 36 (trinta e seis meses) meses, contados
a partir da implementacao da solugao.

5.2. O prazo de vigéncia do contrato sera de 39 (trinta e nove meses) meses, contados
a partir da assinatura do contrato, devido ao prazo de planejamento pré-instalacao.

5.3. Os prazos de execucao e vigéncia poderao ser prorrogados nos limites previstos no
RLC/EPE.

CLAUSULA SEXTA - VALOR

6.1. A CONTRATANTE pagarda a CONTRATADA o valor total de R$ XXXXXX
(OXOXOXXXXXXXXXXXXXXXXXXXX), conforme proposta da CONTRATADA, e tabela abaixo:

LOTE UNICO
~ VALOR VALOR
ITEM DESCRICAO QUANTIDADE UNITARIO TOTAL
Appliance fisico de Firewall de Aplicagao
1 Web - WAF. 2 XXXX XXXX
5 (.Baran.tla, suporte do faprlca.nte e 36 XXX XXX
licenciamento das funcionalidades.
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3 Servigo de instalagdo e configuracao. 1 XXXX XXXX
4 Suporte técnico remoto da contratada. 36 XXXX XXXX
5 Trel_n_ameNnto sobre mstglagao, configuragao 1 XXX XXXX

e utilizagao para 06 (seis) alunos.
VALOR GLOBAL XXXX

6.2. Estdo incluidos no preco, além do lucro, todas e quaisquer despesas que onerem
direta ou indiretamente a execucéo do objeto contratado e que sejam necessarios a sua
perfeita execucao.

CLAUSULA SETIMA - REAJUSTE

7.1. Sera admitido o reajuste, para servigos, na forma da lei, desde que observado o
interregno minimo de 1 (um) ano, mediante aplicagdo sobre o valor contratual
remanescente, da variagdo acumulada do indice de Custo da Tecnologia da Informacéo
(ICTI) ou outro que venha a substitui-lo, seguindo os critérios estabelecidos no Contrato.

7.2. O interregno minimo de 1 (um) ano sera contado:

a) para o primeiro reajuste: da data limite para a apresentagdo das propostas
constante do instrumento convocatorio.

b) para os reajustes subsequentes ao primeiro: a partir da data do fato gerador
que deu ensejo ao ultimo reajuste ocorrido.

7.3. Os reajustes deverado ser precedidos de solicitacdo da CONTRATADA e serao
formalizados por meio de apostilamento, conforme estabelece o art. 178, VI, do
RLC/EPE.

7.4. Caso o reajustamento coincidir com a necessidade de acréscimo de servigcos devera
ser formalizado por meio de aditamento contratual.

7.5. Serao sujeitos a preclusao os reajustes aos quais a CONTRATADA tiver direito
durante a vigéncia do contrato e que nao forem solicitados dentro dos seguintes prazos:

7.5.1. Nos contratos com vigéncia inicial de doze meses:
a) Até a assinatura do termo aditivo de prorrogacao contratual; ou

b) Até a data de encerramento do contrato no caso de nao haver
possibilidade ou interesse na prorrogacéo, sem ressalvas, em qualquer
hipotese.

7.5.2. Nos contratos com vigéncia superior a doze meses:

a) Dentro de 30 (trinta) dias corridos, apds completar 12 (doze) meses da
data prevista para a apresentacdo da proposta ou do orgcamento a que
a proposta se referir; ou

b) Nos reajustes subsequentes ao primeiro, o pedido de reajuste devera
ser feito em até 30 (trinta) dias corridos apds o término dos 12 (doze)
meses subsequentes ao fato gerador que Ihe deu origem; ou
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c) Até a data de encerramento do contrato, sem ressalvas, em qualquer
hipétese.

7.6. Caso ainda nao tenha sido divulgada a variacdo do indice de reajuste dentro dos
prazos estipulados no item 7.5, a CONTRATADA devera ressalvar o seu direito ao
reajuste futuro, que deve ser exercido, mediante novo pedido, em até 30 (trinta) dias
corridos de sua divulgagao pelos 6rgéos oficiais, sob pena de preclusao.

CLAUSULA OITAVA - DA ENTREGA

8.1. Os equipamentos deverao ser entregues e os servicos deverao ser prestados, no
Escritorio Central da EPE, no seguinte endereco:

Praca Pio X, n. 54, 5° andar, sala 501, Centro
Rio de Janeiro / RJ - CEP 20091-040
Telefone: (21) 3512-3190
CNPJ: 06.977.747/0002-61

8.2. O prazo maximo de entrega dos equipamentos que compdem a solucao € de 30
(trinta) dias corridos a contar da assinatura do contrato e ser realizada durante o horario
de carga e descarga do edificio: entre 10h30min e 11h50min e 14h30min e 16h50min,
em dias uteis;

8.3. O prazo para a implantacao da solugao € de até 15 (quinze) dias corridas apds a
validagao do Plano de Instalagcio e da preparacao da infraestrutura pela CONTRATANTE
conforme o subitem 5.1.1.9. do Termo de Referéncia.

8.4. Eventuais atrasos na entrega deverao ser formalmente justificados e ficarao sujeitos
a aceitacao pela CONTRATANTE;

8.5. A ativagao das licengas devera ocorrer somente no inicio da implantagdo da solugao,
apos a entrega dos equipamentos e a partir do dia 04/09/2025;

8.6. O treinamento deve ser iniciado em até 30 (trinta) dias apdés o término da
implantagéo da solucéo;

8.7. O servico de suporte técnico provido pela CONTRATADA devera ser iniciado
somente apos a ativagao das licengas da solugao pela CONTRATANTE;

CLAUSULA NONA - CONDIGOES DE FATURAMENTO E PAGAMENTO

9.1. A CONTRATADA devera emitir a nota fiscal discriminada referente a entrega do
produto ou prestacao do servigo, e somente apos a autorizagdo de faturamento.

9.1.1. O fornecimento dos equipamentos que compdem a solugdo, com as
respectivas licengas, somente sera dado como aceito pela EPE apds o
recebimento dos equipamentos e a verificagao no site do fabricante do prazo
de pelo menos 01 (um) ano para expiragao dos servigos;
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9.1.2. O fornecimento dos servigos de licenciamento e garantia do equipamento
sera dado como aceito pela EPE ap6s verificado no site do fabricante a data
de expiragcado dos servigos, que devera ser igual ou posterior a data de
expiragao do contrato;

9.1.3. O fornecimento dos servigos de instalagdo e configuracao dos equipamentos
sera dado como aceito apos comprovado o atendimento aos requisitos
elencados no item 3. - SERVICO DE INSTALACAO E CONFIGURACAO DA
SOLUCAO do ANEXO | — ESPECIFICACAO TECNICA do Termo de
Referéncia;

9.1.4. O fornecimento dos servicos de suporte técnico remoto serd dado como
aceito, mensalmente, apds comprovado o atendimento aos requisitos
elencados no item 4. — SUPORTE TECNICO REMOTO do ANEXO | -
ESPECIFICACAO TECNICA do Termo de Referéncia;

9.1.5. O fornecimento do treinamento somente sera dado como aceito apos a
comprovagao das certificacbes do ministrante e da conclusdo do
treinamento, estando este de acordo com as especificacbes do item 5. —
TREINAMENTO do ANEXO | — ESPECIFICACAO TECNICA do Termo de
Referéncia;

9.2. ACONTRATANTE pagara a CONTRATADA o valor referente ao objeto contratado
e devidamente executado, nos termos deste contrato.

9.3. Os documentos de cobranga sé serédo aceitos quando acompanhados da respectiva
Nota Fiscal, e encaminhadas para pagamento apos aceite do fiscal da CONTRATANTE.

9.4. Todos os tributos e encargos incidentes, de qualquer natureza, ja estao inclusos no
preco total da proposta, ndo cabendo a CONTRATANTE, o pagamento e/ou reembolso
de quaisquer outros valores nao especificados na presente contratagao.

9.5. A nota fiscal devera vir acompanhada dos seguintes documentos comprobatérios
da regularidade da CONTRATADA com as exigéncias legais, devidamente atualizados:

a) Certidao Negativa de Débitos de Tributos e Contribuigdes Federais;
b) Certiddo de Regularidade do FGTS (CRF);

c) Certidao Negativa de Débitos Trabalhistas (CNDT);

d) Declaracao de optante pelo Simples Nacional, caso seja aplicavel;

e) Outros documentos necessarios, de acordo com as obrigagdes legais/fiscais a
ela exigiveis.

9.6. O pagamento de cada parcela, caso existente, se dara no prazo de até 15 (quinze)
dias corridos contados a partir da data de entrada da nota fiscal e dos documentos
supramencionados no Protocolo Central da CONTRATANTE, condicionando-se a sua
aprovacao, isto é, o ateste e aceite de cada fase da entrega elencada nos subitens
abaixo, com a respectiva aprovagao por parte da CONTRATANTE.

9.6.1. Entrega dos equipamentos com a garantia de 36 meses;
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9.6.2. O licenciamento, a contar da ativagdo da solugéo pelo periodo de 36 meses;
9.6.3. Instalacdo e configuracdo dos equipamentos;

9.6.4. Suporte técnico on-line (mensal);

9.6.5. Treinamento.

9.7. Para que a CONTRATANTE cumpra com suas obriga¢gdes, dentro dos prazos
estabelecidos, relativos ao pagamento dos documentos de cobranga emitidos por conta
deste contrato, a CONTRATADA devera observar as disposi¢des contidas neste item.

9.8. A CONTRATADA emitira o documento de cobranga e o apresentara a
CONTRATANTE, no 6rgao abaixo identificado:

Empresa de Pesquisa Energética— EPE — Protocolo Geral
Praca Pio X, 54, 5° andar
Centro, CEP 20091-040, Rio de Janeiro - RJ
CNPJ: 06.977.747/0002-61

Inscricao Estadual: Isenta — Inscricdo Municipal: 03.68707-4

9.9. Em caso de emissao de Nota Fiscal Eletronica, esta devera ser enviada para o e-
mail: protocolo@epe.gov.br.

9.10. O prazo de 15 (quinze) dias corridos sera contado a partir da data de registro do
documento no protocolo.

9.11. Dos documentos de cobranga deverdo constar a discriminagdo dos impostos,
taxas, contribuicdes parafiscais incidentes sobre o faturamento, conforme previsto na
legislacao em vigor, bem como, o nimero e o objeto deste contrato, ndo se admitindo,
portanto, documentos que facam referéncia a diversos instrumentos contratuais.

9.12. A CONTRATANTE podera, mediante procedimento legalmente previsto e de
acordo com as demais disposi¢cdes contratuais, efetivar as dedugbes, débitos,
indenizagoes ou multas em que a CONTRATADA haja incorrido de quaisquer créditos
decorrentes deste contrato.

9.13. Tais débitos, indenizagcdes ou multas sdo, desde ja, considerados pelas partes
como dividas liquidas e certas, cobraveis mediante execugao forgada, constituindo este
contrato em titulo executivo extrajudicial.

9.14. A CONTRATANTE efetuara a retengao de impostos, taxas e contribui¢ées, quando
devidos na fonte, em conformidade com a legislagdo em vigor.

9.15. Por forga do Decreto Municipal n® 28.248/2007, do Municipio do Rio de Janeiro, a
CONTRATANTE esta obrigada a reter, a partir de 1/9/2007 o Imposto Sobre Servigo —
ISS das empresas com domicilio fiscal fora do Municipio do Rio de Janeiro, que prestam
servico para este municipio mencionados nas hipéteses dos incisos de | a XXV do art.
3° da Lei Complementar n°® 116/2003 e alteracdes posteriores, independentemente da
obrigagéo do Cadastro no CEPOM ou mesmo de sua eventual revogacao.
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9.16. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA néao
tenha concorrido, de alguma forma, para tanto, fica convencionado que a taxa de
compensacao financeira devida pela CONTRATANTE, entre a data do vencimento e o
efetivo adimplemento da parcela, é calculada mediante a aplicacao da seguinte férmula:

[EM=1xN x VP

Onde: EM = encargos moratdrios; | = 0,00016438 (indice de compensacgéao financeira);
N = n. dias entre a data prevista para o pagamento e a do efetivo pagamento; VP = valor
da parcela a ser paga.

9.17. Os pagamentos decorrentes deste contrato serdo efetivados pela
CONTRATANTE por meio de depodsito na conta corrente a ser oportunamente
informada pela CONTRATADA.

9.18. A CONTRATANTE nao se responsabiliza por qualquer despesa bancaria, nem por
qualquer outro pagamento nédo previsto neste contrato.

9.19. Desde ja fica acertado que o comprovante de depdsito bancario se constituira em
documento comprobatorio de quitacao das obrigacdes decorrentes deste contrato.

9.20. Fica vedado o desconto ou o endosso de duplicatas extraidas com base neste
Contrato, ndo se responsabilizando a CONTRATANTE pelo pagamento se ambos forem
verificados.

9.21. Em qualquer hipétese, a CONTRATANTE nao se responsabilizara por acréscimos,
bancarios ou nao, no valor das duplicatas, seja a titulo de juros, comissao, taxas de
permanéncia e outros.

9.22. Na hipotese de ocorréncia de erro ou de haver duvida nos documentos de
cobranca, a CONTRATADA devera emitir novos documentos apds ter sanado o erro
e/ou esclarecido a duvida, contando-se novo prazo de 15 (quinze) dias corridos para
pagamento, a partir da respectiva apresentacdo a CONTRATANTE.

CLAUSULA DECIMA - DO ORGAMENTO

10.1. A despesa desta contratagao correra a conta de recursos especificos consignados
no orcamento da Unido, estando classificada, neste caso, no Programa de Trabalho n°
XXXXX e Natureza de Despesa n® XXXXXX, na Nota de Empenho n°® XXXXXXX, de
XXIXX/20xx, no valor de R$ XXXXX (XXXXXXXXXXXXXXXXXX).

CLAUSULA DECIMA PRIMEIRA - FISCALIZACAO

11.1. O presente contrato sera executado sob a fiscalizagdo e acompanhamento do
representante designado pela CONTRATANTE, que se incumbira de fazer pedidos,
receber e atestar os documentos de cobranca, bem como observar o fiel cumprimento
do contrato.
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11.2. O exercicio, pela CONTRATANTE, do direito de fiscalizar a execugéo dos servigos
ndo exonera a CONTRATADA de suas obrigacdes, nem de qualquer forma diminui as
suas responsabilidades.

11.3. A aprovacao dos servicos executados pela CONTRATADA nao a desobrigara de
sua responsabilidade quanto a perfeita execucdo dos servigos contratados, como
tampouco a auséncia de comunicacdo por parte da CONTRATANTE, referente a
irregularidade ou falhas, eximira a CONTRATADA de suas responsabilidades.

11.4. A CONTRATADA permitira e oferecera condi¢cdes para a mais ampla e completa
fiscalizagéo, durante a vigéncia deste contrato, fornecendo informagdes, propiciando o
acesso a documentagcdo pertinente e aos servicos em execugdo e atendendo as
observacoes e exigéncias apresentadas pela fiscalizacao.

CLAUSULA DECIMA SEGUNDA — SANCOES ADMINISTRATIVAS
12.1. Comete infragdo administrativa nos termos da Lei n° 13.303/2016 e do

Regulamento de Licitagdes e Contratos da EPE, a CONTRATADA que:

a) inexecutar total ou parcialmente quaisquer das obrigacbes assumidas em
decorréncia da presente contratagao;

b) ensejar o retardamento da execugéo do objeto;
c) fraudar na execugao do contrato;

d) comportar-se de modo inidéneo;

e) cometer fraude fiscal; e

f)  ndo mantiver a proposta.

12.2. A CONTRATADA que cometer qualquer das infragdes discriminadas acima ficara
sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:

a) adverténcia por faltas leves, assim entendidas aquelas que nao acarretem
prejuizos significativos para a CONTRATANTE;

b) multa moratéria de até 1% (um por cento) por dia de atraso injustificado em
qualquer das obrigacoes assumidas pela CONTRATADA, sobre o valor global
do contrato, até o limite de 5 (cinco) dias uteis.

c) multa de até 5% (cinco por cento) sobre o valor do contrato, em caso de
inexecucao parcial das obrigagdes;

d) multa de até 10% (dez por cento) sobre o valor do contrato, em caso de
inexecugao do Contrato;

e O atraso nao justificado da entrega, ou entrega parcial, do que fora
acordado, poderad implicar na rescisdo do contrato entre a
CONTRATANTE e a CONTRATADA, sem prejuizo das sangdes previstas
em lei.
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e) suspensao de licitar e impedimento de contratar com a CONTRATANTE, pelo
prazo de até 2 (dois) anos.

12.3. Também fica sujeita a penalidade prevista na alinea “e” do item 12.2. a
CONTRATADA que:

a) tenha sofrido condenacgédo definitiva por praticar, por meio dolosos, fraude
fiscal no recolhimento de quaisquer tributos;

b) tenha praticado atos ilicitos visando a frustrar os objetivos da contratacao; e

c) demonstre nao possuir idoneidade para contratar com a CONTRATANTE em
virtude de atos ilicitos praticados.

12.4. As multas previstas neste contrato poderao ser descontadas de qualquer valor
devido a CONTRATADA ou cobradas mediante processo de execucao, na forma da lei
processual civil.

12.5. A aplicacdo de quaisquer penalidades ndo impede que a CONTRATANTE
rescinda unilateralmente o contrato, sem prejuizo do ajuizamento das a¢des cabiveis.

12.6. A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditério e a ampla defesa a CONTRATADA.

12.7. Todas as sangbOes serdo obrigatoriamente registradas no Sistema de
Cadastramento Unificado de Fornecedores - SICAF.

CLAUSULA DECIMA TERCEIRA - RESILICAO E RESCISAO

13.1. O presente contrato podera ser resilido a qualquer tempo, pela CONTRATANTE,
mediante comunicagao formal a outra parte, com antecedéncia minima de 60 (sessenta)
dias.

13.2. A CONTRATADA nao podera resilir unilateralmente o presente Contrato, salvo
mediante comunicagao formal a outra parte, com antecedéncia minima de 6 (seis)
meses, obrigando-se ainda a prestar os servicos necessarios para transicdo de
prestador(es) dos servigcos deste contrato.

13.3. Constituira motivo para rescisao imediata do Contrato pela parte inocente,
independentemente de aviso prévio, a ocorréncia de qualquer das seguintes situacdes:

a) inobservancia, descumprimento ou cumprimento irregular das obrigacdes
deste contrato;

b) pedido ou instauragao de processo de recuperagao judicial ou extrajudicial,
pedido ou decretagao de faléncia, insolvéncia de qualquer uma das partes.

13.4. Os casos de rescisao contratual serdo formalmente motivados nos autos do
processo, assegurados a CONTRATADA o contraditorio e a ampla defesa.

13.5. Na hipétese de a CONTRATADA entrar em processo de recuperagao judicial ou
extrajudicial, ficara a critério da CONTRATANTE manter ou ndo o contrato.
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13.6. As alteragdes deste contrato serdo realizadas por termo aditivo, em comum acordo
entre as partes, salvo aquelas que permitam simples apostilamento, nos termos dos arts.
175 a 180 do Regulamento de Licitagcdes e Contratos da EPE.

CLAUSULA DECIMA QUARTA - DAS OBRIGACOES FISCAIS

14.1. Todos os tributos eventualmente devidos pela execugcio dos servigos objeto deste
Contrato correm por conta exclusiva da CONTRATADA, que também se responsabiliza
pelo perfeito e exato cumprimento de todas as obrigacdes e formalidades que a Lei a
ela atribua.

14.2. Os tributos, quando devidos na fonte, serao retidos na forma da Lei, de tal modo
que os pagamentos a serem efetuados a CONTRATADA serdo sempre ultimados pelo
seu valor liquido.

14.3. Caso novos tributos sejam criados ou extintos apds a assinatura deste Contrato ou
caso seja modificada a base de calculo e/ou aliquotas dos atuais, de forma a aumentar
ou diminuir o 6nus da CONTRATADA, modificando a economia contratual, sera o preco
revisado para mais ou para menos, de modo a cobrir as diferengcas comprovadamente
decorrentes destas alteracdes.

14.4. A CONTRATADA, ndo obstante o acima disposto, obriga-se, caso venha a ser
autuada pela Fazenda Federal, Estadual ou Municipal, no que concerne ao objeto deste
Contrato, a defender-se com empenho e zelo perante as autoridades competentes.

14.5. Em face do disposto nesta clausula, a CONTRATANTE nao se responsabiliza pelo
ressarcimento de quaisquer multas, corre¢cdo monetaria, penalidades, juros e outras
despesas resultantes da ndo observancia das obrigagdes tributarias, trabalhistas e
previdenciarias devidas pela CONTRATADA.

CLAUSULA DECIMA QUINTA - PROTECAO DE DADOS PESSOAIS

15.1. As PARTES declaram que se obrigam a atuar, em relacdo as informacdes
eventualmente trocadas em razdo do presente contrato, em conformidade com a
legislacao vigente sobre privacidade e protecao de dados pessoais, em especial a Lei n°
13.709/2018, bem como com as determinagdes complementares de érgaos reguladores
e fiscalizadores sobre a matéria.

15.2. As PARTES se comprometem a manter sigilo e confidencialidade, nos termos do
item 5.8. do Termo de Referéncia, quanto as informagdes de que tratam a clausula
anterior, devendo dar ciéncia imediata a contraparte em caso de qualquer incidente e
restando condicionada a transferéncia dos dados a terceiros, mediante expressa
autorizacao da contraparte, salvo se realizada em estrito cumprimento de dever legal.

15.3. As PARTES se comprometem a orientar seus funcionarios quanto ao tratamento
de dados em conformidade com a legislacdo, sendo responséaveis exclusivos dos atos
praticados pelos seus colaboradores em violagao aos ditames legais.
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CLAUSULA DECIMA SEXTA - ANTICORRUPCAO

16.1. As PARTES comprometem-se a observar e cumprir as clausulas previstas no
Contrato e os preceitos legais instituidos pelo ordenamento juridico brasileiro no que
tange ao combate a corrupgao, em especial a Lei n® 12.846, de 1° de agosto de 2013, o
Decreto n° 11.129, de 11 de julho de 2022, e, no que forem aplicaveis, as convencdes
internacionais que o pais for signatario.

16.2. A CONTRATADA (i) declara, por si e por seus administradores, funcionarios,
representantes e outras pessoas que agem em seu nome, direta ou indiretamente, estar
ciente dos dispositivos contidos na Lei n° 12.846/2013; (ii) se obriga a tomar todas as
providéncias para fazer com que seus administradores, funcionarios e representantes
tomem ciéncia quanto ao teor da mencionada Lei n°® 12.846/2013.

16.3. A CONTRATADA, no desempenho das atividades objeto deste Contrato,
compromete-se perante a CONTRATANTE a abster-se de praticar ato(s) que possa(m)
constituir violagdo a legislagdo aplicavel ao presente instrumento pactual, incluindo
aqueles descritos na Lei n°® 12.846/2013, em especial no seu artigo 5°.

16.4. A CONTRATADA obriga-se a conduzir os seus negoécios e praticas comerciais de
forma ética e integra em consonancia ao Cédigo de Etica, Conduta e Integridade da EPE,
disponivel no sitio eletronico da CONTRATANTE (www.epe.gov.br > A EPE > Acesso a
informagao > Institucional > Comissdo de Etica) e em conformidade com os preceitos
legais vigentes no pais.

16.5. O nao cumprimento pela CONTRATADA das leis anticorrupgao sera considerado
uma infragdo grave ao Contrato e conferira @ CONTRATANTE o direito de, agindo de
boa-fé, declarar rescindido imediatamente o CONTRATO, sem qualquer 6nus ou
penalidade, sendo a CONTRATADA responsavel por eventuais perdas e danos.

CLAUSULA DECIMA SETIMA — CESSAO, SUBCONTRATACAO E DACAO EM
GARANTIA

17.1. Sao expressamente vedadas a cessao e a subcontratacao deste contrato, ainda
que parciais, sem prévia anuéncia da CONTRATANTE.

17.2. E vedada, também, a dagdo em garantia deste contrato.
CLAUSULA DECIMA OITAVA - REMANEJAMENTO DE PRODUTOS

18.1. A totalidade ou parte dos produtos adquiridos podera eventualmente ser
remanejada para outra localidade, dentro do Rio de Janeiro, na qual a CONTRATANTE
mantém Data Centers, sem prejuizo do atendimento nas condi¢des descritas no Termo
de Referéncia, mediante prévia comunicagdo a CONTRATADA.

18.1.1. Todas as despesas relativas ao eventual remanejamento e reinstalagdo
serao de responsabilidade da CONTRATANTE.

PE.EPE.90.004/2025 - Modelo n°® EL.002.2024.1 Pagina 88 de 95



> PREGAO ELETRONICO N° PE.EPE.90.004/2025
e p e V4de ANEXO Il - MINUTA DE CONTRATO

FIREWALL DE APLICAGAO WEB (WAF)

CLAUSULA DECIMA NONA - NOVAGAO

19.1. Nao valera como precedente ou novagao, ou, ainda, como renuncia aos direitos
que a legislacado e o presente Contrato asseguram a CONTRATANTE, a tolerancia, de
sua parte, de eventuais infracdes cometidas pela CONTRATADA a clausulas deste
Contrato.

19.2. Todos os recursos postos a disposicdo da CONTRATANTE neste Contrato ou na
lei serao considerados como cumulativos, e ndo alternativos.

CLAUSULA VIGESIMA - VEDACAO AO NEPOTISMO

20.1. Fica vedada, no decorrer da execugao contratual, a contratagdo de empregado ou
prestador de servigos, por parte da CONTRATADA, que seja familiar de agente publico
ocupante de cargo em comissao ou funcdo de confianca na CONTRATANTE,
observadas as definigbes trazidas no art. 2° do Decreto n°® 7.203/2010.

CLAUSULA VIGESIMA PRIMEIRA - MATRIZ DE RISCOS

21.1. A CONTRATANTE e a CONTRATADA, tendo como premissa a obtencdo do
melhor custo contratual mediante a alocagao do risco a parte com maior capacidade
para geri-lo e absorvé-lo, identificam os riscos decorrentes da relagao contratual €, sem
prejuizo de outras previsdes contratuais, estabelecem os respectivos responsaveis na
Matriz de Riscos constante do Anexo | deste Contrato.

21.2. E vedada a celebracdo de aditivos decorrentes de eventos supervenientes
alocados, na Matriz de Riscos, como de responsabilidade da CONTRATADA.

CLAUSULA VIGESIMA SEGUNDA - PUBLICAGAO

22.1. A CONTRATANTE providenciara a publicagdo resumida do presente contrato no
Diario Oficial da Uniao.

CLAUSULA VIGESIMA TERCEIRA - FORO

23.1. O foro competente para qualquer acdo ou execugao decorrente deste contrato €
0 da Secéo Judiciaria do Distrito Federal.

CLAUSULA VIGESIMA QUARTA - ASSINATURA ELETRONICA

24.1. As Partes declaram e concordam que o presente instrumento, incluindo todas as
paginas de assinatura e eventuais anexos, todas formadas por meio digital com o qual
expressamente declaram concordar, representam a integralidade dos termos entre elas
acordados, substituindo quaisquer outros acordos anteriores formalizados por qualquer
outro meio, verbal ou escrito, fisico ou digital, nos termos dos arts. 107, 219 e 220 do
Cadigo Civil.
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24.2. Adicionalmente, nos termos do art. 10, § 2°, da Medida Provisoria 2.200-2, as
Partes expressamente concordam em utilizar e reconhecem como valida qualquer forma
de comprovacgao de anuéncia aos termos ora acordados em formato eletrénico, ainda
que nao utilizem de certificado digital emitido no padrao ICP-Brasil, incluindo assinaturas
eletrénicas na plataforma adotada pela CONTRATANTE.

24.3. A formalizagdo das avengas na maneira supra acordada sera suficiente para a
validade e integral vinculagao das partes ao presente Contrato.

E, por se acharem justas e contratadas, assinam o presente instrumento em conjunto
com as testemunhas abaixo.

Assinado digitalmente

EMPRESA DE PESQUISA ENERGETICA - EPE

Assinado digitalmente

XXX XXXXXXXXXXXXXXXXX

Testemunhas: Assinado digitalmente
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ANEXO |
CONTRATO DE FORNECIMENTO - MATRIZ DE RISCOS
. s . Efeitos / Medidas ~
Risco Descricao do Risco Consequéncias Mitigadoras Alocacao
Aumento do custo
dos servigos
Atraso na execugéo do _ o Diligéncia do
objeto contratual por Ind!sponlblhdade do Contratado na Contratado
culpa do Contratado objeto do contrato, | execugso contratual
total ou
parcialmente
Aumento do custo
Fatos impeditivos da dos servigos
Planejamento Contratado

Riscos quanto
ao
cumprimento
de prazos

execugao do contrato
proprios ao risco
ordinario da atividade

empresarial

Indisponibilidade do
objeto do contrato,

total ou
parcialmente

empresarial

Monitoramento

Aumento do custo

Fatos retardadores ou
impeditivos da execugao
do contrato que tenham
sido determinados pela
EPE, ou decorrentes de

alea extraordinaria

dos servigos

Indisponibilidade do

objeto do contrato,
total ou
parcialmente

execugao contratual

continuo da

Reequilibrio
econdmico-
financeiro

Ampla divulgacao
nos meios de

EPE

Riscos do
processo de
licitagao

Auséncia de licitantes

Alteracéo de

Cancelamento da
licitagao

comunicagao, envio

de carta convite
para participagao do
processo as
empresas potenciais
fornecedoras

EPE

Riscos da
Atividade
Empresarial

enquadramento tributéario

do contratado, em razao
do resultado financeiro
ou de mudancga da
atividade empresarial,
bem como por erro na

incidéncia tributaria.

avaliacao da hipdtese de

Aumento do custo
dos servigos

Planejamento
tributério

Contratado

Variagédo da taxa de

Aumento do custo

Instrumentos
financeiros de

Contratado

cambio que
comprovadamente dos servigos
repercuta no valor do protecdo cambial
contrato
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. . . Efeitos / Medidas ~
Risco Descricao do Risco N .- Alocacao
Consequéncias Mitigadoras
Atraso em geral na
entrega de Aumento do custo Planejamento
documentacbes que dos servigos empresarial Contratado
impossibilitem o
pagamento
Elevacao dos custos
e;gfggggogzlz&e;i Zo Aumento dg custo Monitqramento
contrato, que no dos servigos continuo da Contratado
. ’ e execugao contratual
ensejem reequilibrio
econdmico-financeiro
Nao estar regular com a
Seguridade Social (INSS
Risco da e FGTS), ou com a Avaliggéo ~expedita
situagdo de Secretaria da Repelta Cancelamen:co da dg lsrfuagao para EPE
reqularidade Federal do Brasil ou contratagcao reiniciar processo
possuir Débitos de contratagao
Trabalhistas (Lei n°.
12.440/2011
Necessidade de
readequacgao do
Execugao do objeto em servico Diligéncia do
desconformidade com o Indisponibilidade do Contratado na Contratado
exigido no Edital objeto do contrato, execugao contratual
total ou
Riscos quanto parcialmente
a ocorréncia _ _ S
de falhas na Abandono do Contrato Ngo obteng&o do Diligéncia do
execugio por parte da Contratada objeto do contrato, ContNratado na Contratado
no todo ou em parte | execugao contratual
Ap?,f)‘:igtsek')snrzi‘; ‘;‘;S Indisponibilidade do Substituir
objeto do contrato, | temporariamente os
Contratad~o alocad.os na total ou profissionais Contratado
execucao do objeto parcialmente afastados
contratual
Recusar o
recebimento e
) aguardar a
Risco quanto . . Equipamentos ndo | regularizagio. Caso
a qualidade Equamentos_ _recerldos suprem as ndo seja
dos fora da especificagao do necessidades da regularizado, aplicar EPE
equipamentos. edital. EPE. sangdo conforme
estipulado no
contrato.
) Atraso no
Risco quanto | Equipamentos entregues cronograma de Composicéo de
ao em prazo superior ao atualizagédo do sangdes contratuais EPE
cumprimento previsto no edital. parque de maquinas adequadas.
de prazos. da EPE.
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Risco Descricao do Risco

Efeitos / Medidas

Consequéncias Mitigadoras Alocagao

Risco quanto

a efetividade ; '
da garantia Nao cumprimento do

técnica. SLA previsto no edital.

Composicao de
sanc¢des contratuais
adequadas.
Fortalecer o
acompanhamento
dos niveis de
servigo/indicadores EPE
estabelecidos.
Intensificar a
comunicagdo com a
Contratada.

Indisponibilidade de
equipamentos.
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DECLARAGCAO DE INEXISTENCIA DE IMPEDIMENTOS DE PARTICIPACAO DE
LICITACOES E DE CONTRATACAO

Ref.: Pregao Eletrénico n° PE.EPE.90.004/2025

[NOME EMRESARIAL], inscrita no CNPJ sob n° , sediada em
, por intermédio de seu representante legal, o(a) Sr.(a).

, inscrito no CPF sob o n° ,
DECLARA, sob as penas da lei, a inexisténcia de quaisquer impedimentos a participacao
de licitacdes e a contratagdo com a EMPRESA DE PESQUISA ENERGETICA - EPE,
declarando que:

a) em relagdo ao art. 38 da Lei n.° 13.303/2016:

i. nao possui administrador ou sécio detentor de mais de 5% (cinco por
cento) do capital social que seja diretor? ou empregado da EPE;?

ii. nao estd cumprindo penalidade de suspensao temporaria de
participagdo em licitagdo e impedimento de contratar com a EPE;

iii. nao foi declarada inidénea pela Uniao, por Estado ou pelo Distrito
Federal, enquanto perdurarem os efeitos da sancao;

iv.  nao possui sécio ou administrador que seja socio de outra empresa
que esta suspensa, impedida ou declarada inidonea;

V. nao possui so6cio ou administrador que tenha sido sbécio ou
administrador de outra empresa suspensa, impedida ou declarada
inidénea, no periodo dos fatos que deram ensejo a sangao;

vi.  que nao tem, nos seus quadros de diretoria, pessoa que participou, em
razao de vinculo de mesma natureza, de empresa declarada inidonea;

vii. que nao possui socio que tenha terminado seu prazo de gestao ou
rompido seu vinculo com a EPE ha menos de 6 (seis) meses;

viii. ndo é empregado ou dirigente da EPE;

b) nao esta proibido de participagdo em procedimentos licitatérios, ou de
contratar com a Administragao Publica, bem como de receber incentivos,
subsidios, subvengbes, doagdes ou empréstimos de pessoas juridicas de
direito publico ou de pessoas juridicas controladas pelo Poder Publico;

c) em relacao a Politica para Transacdes com Partes Relacionadas:

i. nao é controlada por Superintendente ou equivalentes, Diretor ou
outro membro de 6rgao previsto no estatuto social da EPE;*

ii. ndao €& controlada por cbnjuge, companheiro ou parentes,
consanguineos ou afins, até o 2° grau, de qualquer pessoa referida no
nuamero “i” acima;

d) ndo emprega menor de dezoito anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de dezesseis anos, salvo na condigcao de
aprendiz a partir dos quatorze anos;

2 Disponivel em: https://www.epe.gov.br/pt/a-epe/nossa-equipe.
3 Disponivel em: https://fol.epe.gov.br/FolFun.aspx
4 Disponivel em: https://www.epe.gov.br/pt/a-epe/nossa-equipe
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e) dispora, no momento da contratacdo, de todos os recursos humanos e
operacionais necessarios a execuc¢ao do objeto da contratacdo, nos termos
exigidos pelas especificacoes técnicas;

f) se compromete a informar a EPE, a qualquer tempo, a alteracdo das
condi¢bes declaradas acima; e
g) esta plenamente ciente do teor e da extensao desta declaragéo e que detém

plenos poderes e informacgdes para firma-la.

Data e assinatura do representante legal.
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